SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

PORTARIA N° 160, DE 03 DE MAIO DE 2022.

O PRESIDENTE DO CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE
MINAS GERAIS - CREA-MG, no uso de suas atribuicbes legais e regimentais, e

Considerando o disposto nos incisos V e XLV, do artigo 96, do Regimento do Crea-MG,
homologado 'ad referendum’ do Plendrio do Confea, através da Portaria
AD, n.° 009, de 27 de janeiro de 2.009, referendada pela Decisdo PL n.°
0061, de 04 de fevereiro de 2.009, do Confea;

Considerando que o Relatorio de Impacto a Protecdo de Dados Pessoais & parte da
estrutura de documentos para a protegdo de dados e estd baseada nos
principios da Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei
Federal n. 13.709/2018.

RESOLVE:

Art. 10 Instituir o Relatério de Impacto a Protegdo de Dados Pessoais do Conselho
Regicnal de Engenharia e Agronomia de Minas Gerais (RIPD - CREA - MG),
parte integrante desta Portaria, em anexo.

Art. 2° Esta portaria entra em vigor na data da sua assinatura e revoga as disposicdes
em contrario.

REGISTRE-SE, DIVULGUE-SE E CUMPRA-SE.
Belo Horizonte, 03 de maio de 2022.

Eng® Civil Lucio mﬁi—f—\

Presidente do Crea-MG
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CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS - CREA-MG

Relatério de Impacto de Prote¢do de Dados Pessoais do Crea-MG
APRESENTAGAO

A Lei 13.709/2021 — Lei Geral de Protecdo de Dados Pessoais (LGPD) implementou
relevantes e inovadoras alteragées no modo de como se faz a prote¢éo de dados pessoais
no Brasil, tratados tanto por meio fisico quanto por meio digital. O objetivo da norma,
enunciado em seu art. 1°, & “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”. Com o
desenvolvimento das tecnologias de comunicagao e compartilihamento de informagoes, os
cidadaos, nesse novo cenario, sujeitam-se a vulnerabilidades na autonomia informativa
sobre seus préprios dados. A LGPD veio, desse modo, unir-se a um sistema normativo
direcionado a evitar riscos relacionados ao tratamento de dados e informacgdes, por
instituicdes publicas e privadas, de modo a proporcionar seguranga e transparéncia aos
titulares de dados. Em sintese, a LGPD inspira e impde um tratamento mais ético e seguro
dos dados pessoais.

Nesse contexto, no esforgo para agregar, aos sistemas de gestdo do Conselho Regional
de Engenharia e Agronomia de Minas Gerais (Crea-MG), instrumentos de governanca e
seguranga, & que se apresenta o presente Relatério de Impacto a Protegdo de Dados
Pessoais (RIPD). Cabe ressaltar que este relatério diz respeito as atividades e aos
processos de ftratamento de dados pessoais, executados em toda a estrutura
organizacional, por meio de sua estrutura basica, estrutura de suporte, seus
departamentos, se¢des e setores responsaveis pela gestdo da instituigdo. Trata-se do
primeiro documento da espécie elaborado no ambito do Crea-MG. O aprendizado € a

experiéncia adquirida certamente servirao de base para outros RIPDs.

2o
N a0
?e oo
c'\o |\.e<\\e
VWY esan®
oW vg‘g}?

CREA-MG - Avencda Alvoves Cobwol 1600, Santo Agaoihnhw, Belo Horronte - MG - CEF JO170-917 « (31)3299 8700 - 0800 28 30273 [owwdor) « 0800 031 2732 [0rerdumonta] - mowe (rex g o b

P o e A e e P R e e W D Wi e S e S A R e o el B T




SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

Relatério de Impacto de Protegio de Dados Pessoais do Crea-MG

SUMARIO
1. FRESSUPOSTOS METODOLOBICOS .ciuscsucsvimsmssusmnsvasssesissusrsyssosmssssis 4
2. IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO......9
DUl T O AT, muorsscisomnmmsuminon oo sm s A5 R 5 A BB S o O e 9
D.2e  ODPOTATOE wossssnsmvncvnvasm e i s oo s s 5 S s oS SR S S RS R 9
2.3, Encarregado de DAJ0S PESSOAIE .. s svs i msis s v s s s amis s seamsmssissns 9
3. NECESSIDADE DE ELABORAR O RELATORIO.........cccoooiieeeeeenesesieieeeneienene. 10
4. DESCRICAD DO TRATAMENTO  usuamisisismsmmimssmmsnsisssnsmsntisninsisssioss 1
A7, Datus QRIS s 5w s s s SRS R RS R RO s 12
4.1.7.. Natureza do tratamMeNntD ..o cmmimimisismmmmmsses s sss s i (sisee os codonss snsas 12
A2 Tralamento dos AUOE .. s b 5 oSSR 5 TR TR0 S SN Rk 585 12
4418 Fonleideidatos: s wemmimsenmmms s s s o m s s S ek e S R S eoinsni 14
4.1.4. Compartithamento dos dados .. «u.cvmmrimmiasinnosmsamsooseasmmsessssnsessasanaenans 14
415, MedIdas e SOTURBMIGE -« ouswmsmusmuseevimmams s € AN SN A TE O F RS A5 S0 A DAL ST 15
4.6, FIUX0 B8 HB00B oimmmmimmssn s ssmimssmnmmsssm s oo 5 S0 S e TR Ay 18 S SEA $ AP AR s 18
B B =To [0 L3 11 (oo L TSSO PP 21
4.2.1. Natureza do tratamento .....coooooieiiieiiee e 21
4.2.2. Tratamento doS dadOS .........ccooviiiiiiiiiiiiciiier e 22
4.2.3. Ciclo de Vida e Medidas de Seguranca..................coooiiiiiiiiinininiinnens e 22
5. NECESSIDADE E PROPORCIONALIDADE ........ccooiiiiiiiieiiiiiies i 23
6. RISCOS A PROTEGCAO DE DADOS PESSOAIS ........coooiviiieeeeeesieeeieeereienee, 24
B.1.  Categorias A& MISCOS ......ccciiieieieie ittt 24
6.2.  1dentificACA0 dOS MSCOS......cooii ittt e e e e 25
6.3. Medidas de tratamento dOS MSCOS........eiieiieiiiie et 28
. CONFORMIDADE A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS........... 29
7.1.  Impacto da ndo conformidade e urgéncia para agao...........ccccoevvvereiiiieeeeciiiiecen. 29
7.2. AgGes de conformidade ..........c.cveviiiiiiiieiee e 31
8. CONSIDERACOES FINAIS E ENCAMINHAMENTOS ......oooviveveiiieee e, 33
N g
_\_E\:\?emaﬂéto
_ _\)-\\L\}C\:;\a-\hef::e CREA -
BICREA MG 55 0
CREA-MG - Avernda Alvores Cobrol 1600, Sovio Agothnho, Belo Horuonte - MG - CEP 30170-917 - (213299 8700 - 0800 28 30273 E:w-d«-o} 0300031 2 OCU A OR”\




SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

Relatério de Impacto de Prote¢ao de Dados Pessoais do Crea-MG

1. PRESSUPOSTOS METODOLOGICOS

O art. 5°, inciso XVI, da LGPD, define que o Relatério de Impacto a Protegao de Dados é
a “documentagéo do controlador que contém a descrigdo dos processos de tratamento de

dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,

bem como medidas, salvaguardas e mecanismos de mitigagdo de risco”.
Com base nas disposicdes da lei, foram os seguintes os requisitos considerados

essenciais para a elaboracgao deste RIPD:

ITEM

REQUISITO

FUNDAMENTO

Descrigdo do processo de tratamento

Art. 58, XVII, da LGPD

Descrigdo dos tipos de dados pessoais

Pardgrafo tnico do art. 38 da LGPD

Método de coleta dos dados pessoais

Parédgrafo Unico do art. 38 da LGPD

Riscos na protegdo de dados pessoais

Ndo hd fundamento legal direto, mas este
requisito é mero coroldrio da necessidade de
indicar medidas de mitigacdo de riscos (ndo é

possivel indicar medidas de mitigagdo dos riscos
sem a identificagdo de tais riscos)

Medidas de salvaguarda e mitigacao de
riscos e metodologia para garantira
seguranca das informagdes

Art. 52, XVII, c¢/c o pardgrafo tnico do art. 38 da
LGPD

Analise do controlador com relagéo a
medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados

Pardgrafo unico do art. 38 da LGPD

O Crea-MG realizou, entre os meses de agosto e de outubro, do ano de 2021, o Inventario
de Dados Pessoais (IDP) do Conselho, com a finalidade de documentar o tratamento de

dados pessoais, que sao realizados pela instituigao em alinhamento ao previsto pelo art.
37 da LGPD. A consultoria técnica da MQV, como apoio da Secdo de Planejamento e
Gestao do Crea-MG, conduziu todo o processo de execugao do IDP. Cada departamento,
da estrutura auxiliar do Conselho, foi responsavel pelo preenchimento de seu préprio IDP,
com descrigoes detalhadas dos processos de tratamento e dos tipos de dados coletados.
O IDP foi realizado mediante o preenchimento de um formulario, o qual foi inserido em um

sistema do préprio conselho, o0 WebCrea. O formulario do WebCrg%ﬁof?:lesenvolvldo pela
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Segao de Tecnologia da Informagao, conforme orientagdes da consultoria técnica da MQV,
que se baseou no Guia de Elaboragdo de Inventario de Dados Pessoais do Governo
Federal.

https://www.gov.br/governodigital/pt-br/seguranca-e-protecaoc-de-dados

Desse modo, para a identificagao, a analise e a avaliagdo dos riscos, foram considerados
os dados informados no IDP. Somado a isso, foram seguidas as etapas da I1SO
31.000/2018. Como a LGPD expressamente estabelece que os riscos devem ser mitigados
- conforme art. 5°, XVII, e paragrafo unico do art. 38 -, foi adotado o conceito de risco pelo
viés negativo, segundo o qual o risco &€ um evento que pode afetar adversamente o alcance
dos objetivos relacionados a protecao de dados pessoais.

Segundo a ISO 31.000, “escopo, contexto e critérios envolvem a definigdo do escopo do

processo, a compreensdo dos contextos externo e interno”.

Faz parte da analise de risco, ainda, a defini¢do da forma de mensuragao da probabilidade
e do impacto dos riscos. Tanto na probabilidade quanto no impacto foi utilizada a escala
indicada no Guia de Avaliagdo de Riscos de Seguranga e Privacidade, do governo federal

publicado em:

https://lwww.qov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/guias-

operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

A escala utilizada para probabilidade foi a relacionada a seguir.
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PROBABILIDADE CRITERIOS

.~ |Acontece em situagdes excepcionais. Ndo
Desprezivel |hd histdrico conhecido do evento e/ou ndo
ha indicios que sinalizem sua ocorréncia.

; [Ocorréncia casual. H3 histérico conhecido
do evento efou hé poucos indicios de que
possa acontecer no futuro.
Repete-se ao longo dos anos com
Mode_i’adc_s frequéncia reduzida e/ou hd indicios de
que possa acorrer no futuro,
Repete-se todos os anos, poucas vezes ao
Alto ‘[ano e/ou ha muitos indicios de que va
ocorrer em futuro préximo.

. Z : Repete-se todos os anos, muitas vezes ao
Muito Alto  |ano e/ou é praticamente certo que

'  |ocorrerd em futuro préximao.

Tabela 1: Critérios de Probabilidade

(a) Efeito na imagem na prestagdo do servigo/carta de servigo

Desprezivel ;
_ P : (b) Ndo observéncia de boas praticas em prote¢do de dados
- |(a) Efeito na imagem da equipe envolvida com prestacdo do servigo
Baixo  |(b) Descumprimento de norma interna (resolucdo, portaria) de protecdo de

|dados

(a) Efeito na Imagem do setor de registro e acervo

Moderado |(b) Descumprimento de decretos, de instru¢ées normativas ou de
determinacdes de acérddos em protegdo de dados

(a) Efeito reversivel naimagem do Crea-MG

|(b) Desconformidade legal (ex: Lei 5194/66, LGPD, LAl)

Alto

(a) Efeito de dificil reversdo naimagem do Crea-MG

Muito Alto : e .
~ |(b) Descumprimento mandato legal finalistico (constitucional, legal, etc)
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Também foi definido que o nivel de risco sera determinado pela multiplicagao da nota do
fator de probabilidade pela nota do fator de impacto, podendo ser obtidas as combinagdes,

expressas no mapa de calor. Abaixo sdo apresentadas as definigdes de pontuagéo e o

modelo de mapa de calor utilizado.

DESPREZIVEL (10%) | BAIXO (30%) | MODERADO (50%) | ALTO (70%) | mMumoALTO (30%)
PROBAB' LI DME <3 i ol s T”.W“”v iR AL A L TSNS i ........ - — ‘ P h AL D o S R R SRR
0,1 03 ' 0,5 1 0,7 0,9
DESPREZIVEL (10%) | BAIXO (30%) | MODERADO (50%) | ALTO (70%) MUITO ALTO (90%)
0,1 | 03 ' 05 ; 07 0,39

Tabela 3: Critério de Pontuagdo da matriz

AMEACAS
IMPACTO

PROBABILIDADE

tavo E!'Ba ifoca Gomes
G ABIDF/42.486
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Assim, segundo o mapa de calor apresentado, os riscos de nivel 0,01 sdo considerados
“Despreziveis”. Os riscos de niveis 0,03 a 0,09 sao considerados “baixos”. Os riscos de
niveis 0,09 a 0,35 sdo considerados “médios”. Os riscos de niveis 0,35 a 0,62 sao
considerados “altos”. Por fim, os riscos de niveis 0,63 a 0,9 sdo considerados “muito altos”.
Eleitos os critérios acima, foi estabelecido o contexto do processo de gestao de riscos, que
deve servir ao cumprimento dos seguintes requisitos, para elaboragao do RIPD: descri¢ao
do processo de tratamento, descricdo dos tipos de dados coletados e método de coleta
dos dados pessoais, todos levantados durante a realizagdo do IDP.

Para esse fim, foi preenchida, por cada departamento (se¢des e setores) da estrutura
auxiliar do Conselho, a planilha “Matriz de Riscos Preliminar LGPD", que contém o objeto
da gestao de riscos, as definigdes de como sdo pontuados os dados da matriz, os controles
existentes e os principais comandos legais que devem ser atendidos.

Ressalta-se, ainda, que as expressdes “dado pessoal’, “dado pessoal sensivel’, “titular’,
“tratamento de dados” e “controlador”, utilizadas ao longo do relatério, foram empregadas
na acepc¢ao contida no art. 5° da LGPD.
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2. IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

2.1. Controlador
Conselho Regional de Engenharia e Agronomia de Minas Gerais — CREA-MG.
Endereco: Av. Alvares Cabral, 1600 - Santo Agostinho, Belo Horizonte - MG, 30170-917
CNPJ: 17.254.509/0001-63.

2.2. Operador
TecnoTech Sistemas LTDA.
Enderego: Av. Sen. Salgado Filho, 1525 - Tirol, Natal - RN, 59015-000
CNPJ: 10.805.235/0001-04

2.3. Encarregado de Dados Pessoais
André Pinto de Souza Oliveira
e-mail: dpo@crea-mg.org.br
Telefone: (31)3299-8813
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3. NECESSIDADE DE ELABORAR O RELATORIO

O Crea-MG tem entre seus objetivos assegurar que as atividades do Conselho sejam
conduzidas em conformidade com as normas aplicaveis a Instituicdo. Nesse sentido, de
acordo com o art. 38, caput, da LGPD, a qualquer momento, a Autoridade de Protecao de
Dados Pessoais (ANPD) pode determinar ao Crea-MG que elabore Relatério de Impacto
a Protecao de Dados Pessoais, inclusive de dados sensiveis. Somado a isso, foi publicada,
pelo CONFEA, a NOTA TECNICA GTLGPD N° 1/2019 - para operacionalizagio da Lei n°
13.709, de 14 de agosto de 2018, no Sistema CONFEA/CREA, a qual, em seu item 4.4,
orienta que seja elaborado o Relatdrio de Impacto a Protegao de Dados Pessoais. Surgiu,
assim, a necessidade de se confeccionar este documento.

O Crea-MG, diariamente, realiza o tratamento de dados pessoais que se relacionam a
pessoa natural identificada ou identificavel (art. 5° |, LGPD). Considerando os
fundamentos da protegdo de dados pessoais (art. 2° e incisos, LGPD), a boa-fé e os
demais principios a serem observados nas atividades de tratamento de dados pessoais
(art. 8° e incisos, LGPD), o Crea-MG dispde de alguns controles internos, que variam de
acordo com a natureza do dado pessoal, para mitigar eventuais riscos de falha na protecéo
de dados pessoais. Entretanto, ndo se pode garantir a eliminagao total dos riscos que, em
caso de materializagdo, causariam impacto a privacidade dos dados pessoais existentes

na instituicio.
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4. DESCRIGAO DO TRATAMENTO

Para delimitar o contexto de tratamento dos dados pessoais, em linha com a divisao dos
processos de trabalho desenvolvidos no Crea-MG, foram consideradas a estrutura basica,
a estrutura de suporte e os departamentos (com suas respectivas divisdes, segdes e
setores) do Crea-MG, quais sejam: Presidéncia; Controle Interno; Departamento de
Relagdes Institucionais; Procuradoria; Ouvidoria; Plenario; Departamento de Fiscalizagao;
Departamento Técnico; Departamento de Atendimento, Registro e Acervo; Departamento
de Planejamento, Gestdo e Tecnologia; Departamento Administrativo e Financeiro,
Departamento de Recursos Humanos e Departamento de Comunicagao e Relagdo com

Colégios.

A Politica de Seguranga da Informagdo do Crea-MG (PSI| — Crea-MG), divulgada pela
Portaria 50, de 07 de janeiro de 2022, visa evitar que os riscos aos quais estéo sujeitos os.
ativos de informagao comprometam as atividades do Crea-MG e o cumprimento de sua

missao institucional.

O CREA-MG é a autarquia publica federal responsavel pela fiscalizagao do exercicio e das
atividades profissionais no Estado de Minas Gerais. O Sistema CONFEA/CREA foi criado
pelo Decreto n® 23.569 de 11/12/1933 e, posteriormente, regulado pela Lei n® 5.194 de
24/12/1966, e vem sendo regulamentado por meio de resolugdes. Desse modo, as bases
legais para o tratamento dos dados pessoais sdo o cumprimento de obrigagdo legal,
previsto no inciso Il do art. 7° da LGPD, e a persecugéo do interesse publico, com objetivo
de executar competéncias legais ou cumprir atribuigdes legais do servico publico, conforme
prevé o art. 23 da LGPD.
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Nesta secdo sdo descritos os processos de tratamento de dados pessoais, digitais ou
fisicos, que podem gerar riscos as liberdades civis e aos direitos fundamentais, envolvendo
a especificagao de natureza, escopo, contexto e finalidade do tratamento.

4.1. Dados digitais
4.1.1. Natureza do tratamento

Atualmente, os dados tratados pelo Crea-MG, no ambito da execugdo de sua carta de
servigos, encontram-se, em sua maioria, no banco de dado do Sistema de Informagées
Técnicas e Administrativas de Minas Gerais (SITAC-MG), o qual & um sistema SaaS,
Software as a Service, fornecido pela empresa TecnoTech Sistemas LTDA. Somado a
esse sistema, existem, ainda, os seguintes sistemas de dados digitais: Zimbra (e-mail);
TOTVS (Corpore RM); Gfisc; WebCrea; Siscrea (Atendweb/Sistema legado); Sistema de
Catracas/Crachas e |dentificagdo da portaria; e-sic; Abaris; Implanta; Midias digitalizadas
pela Gerinfor; TW Direction.

O acesso as bases de dados pessoais do Crea-MG é limitado a determinados perfis de
usudrios. Como medidas administrativas adotadas, citam-se: assinatura de termo de
responsabilidade sobre a utilizagdo da rede interna (intranet), internet, computadores e e-
mail corporativo do Crea-MG; registro dos acessos concedidos; e servidores dedicados

com diretérios de acesso exclusivo para guarda de documentos digitais.
4.1.2. Tratamento dos dados

Existem diversas formas de tratamento dos dados pessoais no Crea-MG, considerando a
definicdo da LGPD:

7
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e Coletados/Enviados

Os dados sdo coletados principalmente por meio de sistemas de informacao e por
captagdo de informagbes de entidades externas, seja por forga de regulagéo seja por
acordos e convénios firmados. Os dados de captagbes sao recebidos, em sua maioria, por
meio do SITAC.

e Retidos/Armazenados

Os dados sao mantidos das seguintes formas:
» bancos de dados corporativos (utilizando os sistemas gerenciadores de
banco de dados DB2, SQL Server, Adabas);
» arquivos (p. ex.. planilhas Excel, arquivc PDF).

e Usados

Os dados sao usados em processos de trabalho da estrutura auxiliar do Crea-MG de
diversas formas. Pode-se citar a utilizagao de sistemas de informagao desenvolvidos pela
Sec¢ao de Tecnologia da Informagado, como o WebCrea, adquiridos de terceiros, como 0

SITAC e por ferramentas de analise de dados (p. ex.: Reporting Services, PowerBl).

e Eliminados

Apesar de os dados poderem ser eliminados por meio de agbes em sistemas de
informagéo, comandos SQL nos bancos de dados e exclusdo de arquivos, isso nao
acontece de forma rotineira, uma vez que nao ha, nos processos do Crea-MG,

procedimento especifico que indique a temporalidade e _a\ forrg;@s de eliminacado de
5 0
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4.1.3. Fonte de dados

As formas de coleta de dados no Crea-MG sao:

e captagdes de informagdes externas: sdo preenchidos formularios ou enviados
arquivos de dados com informagdes pessoais pelo SITAC. Os formularios e os
arquivos sdo remetidos, na maioria dos casos, pelos profissionais do sistema
Crea/Confea, por Pessoas Juridicas com registro no Conselho e por leigos que se
cadastram no ambiente publico do sistema.

o sistemas de informagao: de acesso interno (p. ex.: TOTVS) e de acesso externo
(p. ex.: WebCrea);

¢ recebimento de documentos e formularios: eletronicamente ou em papel;

e registro de informagoes pelos atendimentos institucionais: presencial e

telefénico.
4.1.4. Compartilhamento dos dados

O compartiihamento de dados pessoais ocorre, diariamente, com o Confea, em
cumprimento a Lei n® 5.194 de 24/12/1966, com o cartério de protesto, nos casos de divida
ativa, com a empresa Velp Sistemas, para gestdo do sistema de fiscalizagado (GFISC) e
com a Thomas Greg & Sons (empresa responsavel pela impressao da carteirinha), sendo,
neste ultimo caso, apenas com autorizagdo expressa ou presumida do titular. Ocorre,
também, compartilhamento dos dados protegidos pelo sigilo com 6rgdos dos Poderes
Judiciario, Executivo e Legislativo, e do Ministério Publico, para fins de instrugcao de
processo de apuragdo de irregularidades em que o titular das informagdes estiver

envolvido, bem como com autorizagao judicial.

| [\
Gustavo E. Barota Gomes
OAB/DF 42.486

5] CREA-M

St St i S
- —— ———

CREA MG - Aversda Alvores Cobrol 1600, Sonto Agoshnha, Belo Horuonte - MG - CEP J0170-917 - (3113299 8700 - 0800 28 30273 [onrrdon) - 0800 031 2732 (oterdumnenta) « wmmw Crexa-mrg crg be

TR S L s R A T e B S T S

PEERTE e o

14



=

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS - CREA-MG

Relatdrio de Impacto de Prote¢do de Dados Pessoais do Crea-MG

4.1.5. Medidas de seguranga

As medidas de seguranga adotadas pelo Crea-MG tém validade para qualquer tipo de
informac&o. Elas sdo definidas pela Politica de Seguranga da Informagdo do Crea-MG
(PSI-CreaMG).

e Transferéncia de Arquivos

Para a transferéncia de arquivos eletronicos, para destinatarios internos, sao utilizadas:
pastas compartilhadas localizadas em servidor; biblioteca de documentos no portal da

Intranet; mensagem de e-mail.

Para a transferéncia de arquivos eletrénicos de/para destinatarios externos, podem ser
utilizados:
> o sistema SITAC, para arquivos transferidos entre o Crea-MG e os profissionais
do sistema, de forma rotineira;

A\

FTP para envio de informacdes para o Confea;

Y

Webservice para envio de informag6es a Thomas Greg & Sons;

\%

Webservice para troca de informacgdes entre o Crea-MG e a Velp Sistemas;

Y

anexos de e-mail, caso ndo haja necessidade de garantia de entrega.

Midias removiveis (pendrive, CD, DVD ou HD externo) podem ser utilizadas para a
transferéncia de arquivos corporativos mediante justificativa e com a anuéncia da chefia
imediata, em especial em caso de impossibilidade de uso dos meios tecnolégicos descritos
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Nao sido considerados meios adequados para a transferéncia de arquivos eletrénicos:
pastas compartilhadas em estagdes de trabalho (desktops e notebooks), e-mail particular

e servigos de terceiros na Internet (ex.: Dropbox, Google Drive e Onedrive).

e Servidor de arquivos
O servidor de arquivos possui areas de armazenamento reservadas para cada
departamento da estrutura auxiliar do Conselho. O gerente de cada Departamento & o
responsavel por conceder e solicitar 8 Seg¢io de Tecnologia da Informagdo permissao de
acesso as pastas e arquivos, observados os principios da necessidade de conhecer e do
privilégio minimo.

e |mpressao de documentos

N&o deverao ser impressos arquivos eletronicos corporativos com informagao sensivel fora
das dependéncias do Crea-MG.

¢ Descarte de informagoes
O descarte de informagdes corporativas gravadas em qualquer midia devera ser feito de
maneira a impedir a sua recuperagdo. No entanto, essa pratica necessita de definigoes a
respeito de temporalidade.

¢ Monitoramento

A Secado de Tecnologia da Informagdo monitora, para fins de trilhas de auditoria, os

acessos e gravagoes de arquivos e as transferéncias e impr\ess%%g de arquivos eletrénicos
W @0

_{
Gustavo E. Barroca Gomes
OAB/DF 42 /486

CREA-MG - Avernda Alvores Cobvol 1600, Sonta Agoshnho, Belo Moruonte - MG - CLP J0170-917 - (21)3299 8700 - 0800 28 3027] (owmdor) - 0800 031 2732 EOW-'.'W“OI e Lre-m oo be

corporativos. mo?_\df}\.

L B T R T T A R T DA B ST R 2 ——————

16



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

Relatério de Impacto de Protegcdo de Dados Pessoais do Crea-MG

E de responsabilidade departamento assegurar o uso correto e eficiente da area de
armazenamento reservada a ela, verificando periodicamente se apenas arquivos

necessarios aos processos de trabalho da unidade estdo armazenados.

A seguranga da informagao é constantemente revista e aprimorada com novas medidas
de seguranga. A Sec¢do de Tecnologia de Informagao realiza testes de intrusao, pentest
(black box), disaster recovery, entre outros. Com base nos resultados dos testes de
seguranca emitem o “Relatério de Seguranga”, mensalmente, que contempla os seguintes
topicos: Tentativas de invasao detectadas; Principais vitimas; Origem das tentativas de
invasdo; Invasées por Grau de Severidade; Invasdes Bloqueadas; Top 10 Origens
Invasdes; Malware detectados; Top 20 categorias mais bloqueadas; Tentativas
bloqueadas pelo antivirus Cylance de Violagdo nos desktop’s; Banda Utilizada e
Aplicacées; Top Aplicagdes por banda, Email Classificagao dos SPAM’s.

Até o fim da elaboragéo do presente RIPD, o ultimo Relatério de Seguranga de Informagéao

foi o de margo de 2022.

Atualmente, a massa critica dos pessoais coletados pelo Crea-MG sob o controle do
operador de dados Tecnotech Sistemas. O Crea-MG, na sua atribuigdo de Controlador de
dados, faz auditorias anuais de seguranga da informagédo. Em margo de 2021, o Conselho
recebeu da Prolinx, uma empresa especializada em seguranga da informagao, dois
relatérios: “SCAN de Vulnerabilidades-CREA-MG” e “Relatério Técnico de Consultoria e

auditoria em Seguranga de Tecnologia da Informacgdes”.

Até o fim da elaboragao do presente RIPD, a Prolinx estava elaborando os relatérios de
2022.
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4.1.6. Fluxo de dados

A seguir, sera mostrado o fluxo de dados pessoais dos sistemas e servidores do Crea-MG.
O SITAC é a principal plataforma de comunicagao eletronica entre a sociedade e o Crea-
MG. Nesse caso, é importante ressaltar que por ser um SaaS, o banco de dados esta sob
o controle do fornecedor Tecnotech Sistemas.

Mapeamento Sintético - Fluxo de Dados Pessoais

Titular dos Dados Método de Coleta dos Dados Armazenamento Uso dos Dados
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Titular dos Dados Método de Coleta dos Dados Armazenamento Uso dos Dados Transferéncia dos Dados
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Titular dos Dados
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Mapeamento Sintético - Fluxo de Dados Pessoais
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Mapeamento Sintético — Fluxo de Dados Pessoais

| ] Transferéncia d
Titular dos Dados Método de Coleta dos Dados Armazenamento Uso dos Dados 'ms;:;:;n £

E-mail ou Decumentagha Fubca "
Repositdnia de Dados |
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onals) Registro ¢ Acervo) CRi

4.2, Dados fisicos
4.2.1. Natureza do tratamento

O Crea-MG possui um arquivo central localizado na cidade de Contagem — MG. Segundo
levantamento realizado pelo Departamento de Atendimento, Registro e Acervo, em 2021,
o arquivo central possui aproximadamente 1214 prateleiras, contendo processos fisicos
abertos ao longo de toda a histéria do Conselho. Entretanto, esse montante tem tido a sua
quantidade de incremento reduzida desde 2021, quando foi implantado o sistema SITAC.
Ha, ainda, a possibilidade de arquivo fisico ser reduzido por meio da eliminagao de
documentos fisicos, obedecidas as regras estabelecidas na Tabela de Temporalidade
publicada pelo Conselho Nacional de Arquivos (Conarq) e do C@@@% Todavia, existem
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documentos de guarda permanente, o que impossibilita a eliminagdo completa da

quantidade de documentos fisicos sob a guarda do Conselho.
4.2.2. Tratamento dos dados

Por meio das portarias 118 e 119 de setembro de 2020, o Crea-MG criou a Comissao
Permanente de Avaliagdo de Documentos (CPAD) e designou funcionarios para compor a
Comiss&o. Em 2021 a Comiss&o aprovou uma listagem de documentagao a ser eliminada.

Todo funcionario que manuseia um Processo € responsavel direto pelo mesmo, sendo o
seu superior imediato responsavel indireto, respondendo as penalidades previstas na
Portaria 004/2016.

Fraudar, extraviar, rasgar, copiar sem autorizagdo, omitir informagdes, adulterar
documento, ndo despachar intencionalmente em tempo habil um Processo, sao faltas que

devem ser apuradas, de acordo com as orientagdes da Portaria 04/2016.
4.2.3. Ciclo de Vida e Medidas de Seguranga

A LGPD exige que todo documento que contenha dado pessoal tenha um ciclo de vida
definido, isso significa que o Crea-MG deve processar, armazenar e apds o término da sua
finalidade, destruir ou armazenar esse material, caso necessario devido a outras leis ou
regulamentagGes. O art. 37 imp&e que, o controlador e operador devem manter o registro
das atividades de tratamento. Ou seja, € necessario identificar quais tipos de papéis/dados
sdo arquivados no Conselho, qual é a finalidade de cada um e a sua temporalidade, de

acordo com as bases legais.

O Crea-MG ainda tramita muitos documentos, em meio fisico, t‘a{gg,re os diversos
0

departamentos, se¢des e setores. Todos os contratos, inclusivg\caé&g gestdo de mao de
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obra de terceirizados, é controlado, pelos seus respectivos fiscais, em pastas fisicas, com
toda documentagéo impressa. Toda a atividade administrativa e financeira & controlada

por documentos fisicos, com assinaturas manuais.

O Crea-MG, com a finalidade de atender a exigéncia legal e garantir a privacidade e
protecdo dos dados pessoais em meio fisico, requisitou, em fevereiro de 2022, da
consultoria especializada, MQV, a elaboragdo de um “Relatério Diagnoéstico”, com
propostas de adequagdes para o arquivo fisico de Contagem e de adequagbes para a
tramitacdo de documentos fisicos no Conselho. Neste momento, a alta administragao do
Conselho discute, ativamente, a adequacdo do arquivo fisico e eliminagao de tramitacao

de documentagao em meio fisico no Crea-MG.

5. NECESSIDADE E PROPORCIONALIDADE

No Crea-MG, o tratamento de dados, na maioria dos casos, € limitado ao minimo
necessario para a realizagao das finalidades informadas ao titular. Quando necessario, tem
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento de dados.

O tratamento é feito com propésito de cumprimento de obrigagdo legal e regulatéria:
registrar, fiscalizar e disciplinar as respectivas profissées regulamentadas. Com o objetivo
de assegurar que os colaboradores realizem o tratamento de dados pessoais conforme a
LGPD e respeite os critérios estabelecidos pela instituicao, todo funcionario ou terceirizado
deve seguir a PSI do Crea-MG. Além disso, os sistemas de informag&o possuem logs e

controles de acesso.

CREA-MG - Avernda Alvores Cobrol 1600, Sonio Agaihnho, Bebo Horuonte - MG - CEF J0170-917 « (313299 8700 - 0800 28 30271 (ovwdona) - 0800 031 2732 (otendumentol - wmm (rea-mig org be

R T e A AL i S W S ST

R e D A N e T S Y N T S A R T —

23



SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

Relatério de Impacto de Protegdo de Dados Pessoais do Crea-MG

6. RISCOS A PROTEGAO DE DADOS PESSOAIS

Esta sessdo cuida da identificacdo, andlise e avaliagdo dos riscos associados ao
tratamento dos dados pessoais nas fases indicadas. A avaliagdo € produto de reunides
realizadas com os gerentes dos departamentos e os responsaveis dos respectivos setores
e segdes, indicado pelo proprio gerente do departamento, que atribuiram nota de
probabilidade e impacto para cada risco identificado, considerando a escala fornecida.

6.1. Categorias de riscos

Em virtude da introdugao da tematica de protegao dos dados pessoais, a metodologia de
gestdo de riscos operacionais comegou a ser implementada no Crea-MG em fevereiro de
2022. Sendo assim, foi importante definir taxonomias para identificagdo e mensuragao dos
riscos especificos a esse assunto. No levantamento dos riscos operacionais a protegao de

dados pessoais, 0s eventos potenciais sdo analisados nas categorias a seguir:

. 60‘60‘%@
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CATEGORIA

DEFINICAO

1. Acesso ndo autorizado

Acesso aos dados pessoais sem o prévio consentimento expresso, inequivoco e informado do
titular, salvo excegdes legais.

2. ModificacSo ndo autorizada

Modificacdo de dados pessoais sem a anuéncia do titular. Viola o principio da seguranca.

3. Perda

Destruicdo ou extravio de dados pessoais. Viola os principios da seguranca e da prevengao.

4. Apropriagdo

Apropriaco ou uso indébito de dados de pessoais. Possibilidades de fraude e vazamento
intencional de dados. Viola os principios da seguranca e da prevencgao.

5. Remogdo ndo autorizada

Retirada de dados pessoais sem autorizacdo do titular.

6. Colegdo excessiva

Extra¢do de mais dados do que o necessdrio para a realizagdo do trabalho, ou do que é previsto em
Lei ou foi autorizado pelo usudrio. Viola o principio da necessidade.

7. Informacgdo insuficiente sobre a finalidade
do tratamento

A finalidade declarada para o uso das informag8es pessoais € insatisfatéria, ndo é especifica ou
pode suscitar interpretacgdes diversas.

8. Tratamento sem consentimento do titular
dos dados pessoais

Tratamento dos dados pessoais sem a devida prévia permissdo expressa, inequivoca e informada do
titular, salvo excegdes legais.

9. Compartilhar ou distribuir dados pessoais
com terceiros sem o consentimento do titular
dos dados pessoais

Compartilhamento dos dados pessoais com outras entidades privadas (fora da administragdo
publica) sem a devida permissdo do titular.

10. Retencdo prolongada de dados pessoais
sem necessidade

Manter os dados pessoais do titular para além do necessério ou do que estava
consentido/autorizado. Viola o principio da necessidade.

11. Vinculagdo ou associagdo indevida, direta
ou indireta, dos dados pessoais ao titular

Erro ao vincular dados do verdadeiro titular a outro. Viola o principio da qualidade dos dados.

12. Falha ou erro de processamento

Processamento dos dados de forma imperfeita ou equivocada. Ex.: execugdo de script de banco de
dados que atualiza dado pessoal com informacgdo equivocada, auséncia de validagdo dos dados de
entrada etc. Viola o principio da qualidade dos dados.

13. Reidentificacdo de dados
pseu donimizado

Anonimizacdo insatisfatéria de dados pessoais sensiveis possibilitando inferir quem é a pessoaem
questdo. Viola o direito a anonimizagdo.

Tabela 4: Categoria de Riscos

6.2. Identificacado dos riscos

Conforme o indicado no item 1, PRESSUPOSTOS METODOLOGICOS, cada departamento da
estrutura auxiliar do Crea-MG levantou os riscos associados ao seu proprio tratamento de dados

pessoais.

Esses riscos foram compilados pela Consultoria Técnica da MQV e sintetizados em uma planilha

de Niveis de risco a prote¢do de dados pessoais.
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\‘mﬁ“do cRE MG
AO | )
L e Label Gustavo E. Baffoca Gomes
£ng ool ?(‘_'ee' NG OABF 42.486

CREA-MG - Avereda Alvoves Cotwol 1600, Santo Agothnho, Belo Monsonte - MG - CEP J0170-917 - (31)3299 8700 - 0800 28 30273 {oundona] « 0800 031 2732 [pherdunents] - wee Lred. g org be

R L S

T TP

A S A B R B o P S R s T A A T P MR A S T Rt 2 i bt 503

25




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

Relatério de Impacto de Protegdo de Dados Pessoais do Crea-MG

DESCRICAO DO RISCO [ PO PROBABILIDADE IMPACTO

Negativa indevida de acesso aos dados pelo titular

Ameaca Muito Alto Muito Alto
Art.17, Art.18, Art.18, Art.20, Art.21 e Art.22 k i

Vazamento de dados pessoais, violagdo ao Art. 62 (VII,

Ameaga 5 Muito Alto Muito Alto
Vil e X), Art.44, Art.46 e Art.47

Reteng¢do de dados pessoais além do periodo

e Ameaga ' Muito Alto | Muito Alto
necessario, violagdo ao Art.15, Art.37, Art.40 i

Acesso aos dados pessoais por pessoa ndo autorizada

) | Ameaca | Muito Alto Alto
violagdo a0 Art. 62 (VII, VIll e X), Art.44, Art.46 e Art.47 |

Tratamento de dados pessoais inadequado com a |
hipotése legal em convénios e instrumentos congéneres, Ameaga | Muito Alto Alto
violagdo ao Art.79,l11; Art.23, Art.25 e Art.26

Utilizagdo dos dados pessoais para outra finalidade que ?

n3o a informada ao titular/ prevista em lei, violagdo ao . Ameaca ' Alto Muito Alto
Art.69, |l

Acesso aos dados pessoais fora das hipdteses previstas o Alto Alto
pela LGPD Art.62 (I, 1l e lll) | !

Apropriagdo ou uso indevido dos dados Arigaca Alto _ Alto

pessoais do titular, violagdo ao Art. 62, VII

Divulgagdo ndo autorizada (intencional) de dados
pessoais contidos em documentos/ arquivos, violagdoao | Ameaga Alto Alto

Utilizagdo de informagdes equivocadas ou |
desatualizadas no tratamento de dados pessoais, violagédo = Ameaca Alto i Alto
Art.18, 11l f i |

Exposi¢do indevida de dados pessoais privados em |
decorrencia da necessidade de transparéncia Art. 22da | Ameaga | Alto Alto

LGPD e Art.13 LAI
Gustavo El Bafroca Gomes
OABIDF[42.486

0¥
3 \}00-630‘.6'
C\\J‘\\’ ?gg@- ¥

=2
e0d
CREA MG « Arervda Alvores Cobwal 1500, Sanio Agosknho, Belo Horuzonte - MG - CEF J0170-917 - (31)3299 8700 - 0800 28 30273 WQ}\JOGOOOJI 2

R ———— ————_———— S S —




SERVIGO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

Relatério de Impacto de Protecdo de Dados Pessoais do Crea-MG

Denuncia a ANPD e Multa por falta de termo de uso ou _ _
consentimento adequado no formulério de registro, | Ameaga Alto Alto
violagdo do Art.17 '

Perda de dados pessoais, violagdo ao Art.17 e Art.18 . Ameaga Alto ' Alto

Coleta excessiva de dados pessoais, consequente

: BT Ameaga Moderad Alto
violagdo ao principio da necessidade, violagdo ao Art.72 s _an

Compartilhamento de dados pessoais fora das

) o ) | Ameaga | . Moderad
hipoteses legais, violagdo ao Art.72 e Art. 26 || Ameag i Mookt : oderado

Remocdo (intencional) ndo autorizada de dados

e % Ea aca Baixo Alto
pessoais, violagdo ao Art. 62, VII, Art.17, Art. 37 mess

Tabela 5: Niveis de Risco a Protegio de Dados Pessoais

De acordo com a planilha preenchida pelos departamentos, foi definido o nivel de risco, o qual
foi determinado pela multiplicagdo da nota do fator de probabilidade pela nota do fator de
impacto. Desse modo, as combinagdes obtidas estdo expressas no mapa de calor abaixo.

Gustavo E/Bdrroca Gomes
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AMEAGAS

IMPACTO

PROBABILIDADE

Figura 2: Mada de Calor dos Riscos a Protegéo de Dados pessoais do Crea-MG

6.3. Medidas de tratamento dos riscos

A aplicagado da metodologia de identificagao e avaliagdo dos riscos permite classifica-los
de acordo com critérios de priorizagdo. Assim, apos a validagao do tratamento pela alta
administracdo, as acgbes necessarias para mitigar os riscos sdo definidas pelo
departamento responsavel pelo risco, que recebera o apoio da Se¢do de Planejamento
para levantamento das agdes. Dessa forma, varios planos de mitigacédo deverao ser
estabelecidos, conforme o item 7, CONFORMIDADE A LEI GERAL DE PROTEGCAO DE
DADOS PESSOAIS, com o objetivo de reduzir a probabilidade de ocorréncia e/ou os
impactos dos riscos mapeados. A condugao desses planos possui suponj@,mrgamzacronal

em termos de recursos, e apoio da alta administragao.
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7. CONFORMIDADE A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

Com a publicagdo da LGPD, que dispde sobre tratamento de dados pessoais por pessoa
natural ou juridica de direito publico ou privado, surgiu a necessidade de o Crea-MG rever
seus processos no intuito de verificar o estagio atual de conformidade a referida norma.
Dessa forma, durante o segundo semestre de 2021 e primeiro trimestre de 2022, foram
realizadas agdes como o inventario de dados pessoais e as avaliagdes de conformidade a
LGPD.

7.1. Impacto da ndo conformidade e urgéncia para agao
O grau de criticidade de cada obrigagao € obtido a partir da composigao do impacto da nao

conformidade e da urgéncia para agao. Para isso, deve-se observar, em cada avaliagao,
as escalas descritas na tabela abaixo:
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NIVEL IMPACTO DA NAO CONFORMIDADE URGENCIA PARA A ACAO
Pode acarretar implicagdes juridicas a alta administragdo, colocar
individuos em risco ou ocasionar restri¢des significativas ao livre N3o ha controles que garantam a observancia
Muito alto | exercicio das atividades, violar o dever de cuidado, provocar grandes da obriga¢3o de conformidade, o que requer o
perdas financeiras {acima de R$1 milhdo) e/ou danos prolongados a planejamento/execugdo de agdo imediata.
imagem do Crea-MG
Os controles existentes sdo inefetivos e
. o s insuficientes para garantir a observancia da
Pode ensejar suspensio tempordria de atividades, adverténcias e/fou - para § .
. C A obrigagdo de conformidade, o que requer o
outras penalidades, bem como a abertura de sindicincias ou : i i
Alto ; } ; ; . planejamento/execugdo de agdo em momento
inquéritos, provocar perdas financeiras (entre R$100 mil e R51 .
e i oportuno, com defini¢do de prazos, ou
milhdo) e/ou danos & imagem do Crea-MG ;
acompanhamento continuo da
situacao
; “ o mom Gy 2 ; Os controles existentes sdo efetivos, porém
Pode deflagrar inspegdes, sindicincias ou inquéritos administrativos, . . . i
. . . insuficientes, para garantir a observancia da
i bem como violar o Cédigo de Conduta e/ou ato normativo Sy :
Médio : ; ; obrigacdo de conformidade, o que requer
assemelhado, provocar pequenas perdas financeiras (entre R$10 mil e el e E IS E SeNo Eorm Hats
R$100 mil) efou danos de curta duragdo a imagem do Crea-MG. Pans 4 ¢
determinada no longo prazo
Pode causar impacto reduzido ao Cédigo de Conduta e/ou ato Os controles existentes sdo efetivos e
Baixo normativo assemelhado. N3o provoca significantes perdas financeiras suficientes, o que ndo requer o planejamento/
(abaixo de R$10 mil) efou danos 3 imagem do Crea-MG. execuc¢do de agdo adicional

Tabela 6: Escalas de impacto da ndo conformidade e de urgéncia para agao

Com base na escala da Tabela 6 e na planilha “Matriz de Riscos Preliminar LGPD",
preenchida por cada departamento (segoes e setores) da estrutura auxiliar do Conselho,
encontrou-se a Figura 3, a qual indica que 56% das possiveis ndo conformidades, do Crea-
MG, gerariam impactos de niveis consideraveis (muito alto e alto) para a instituicao.
Entretanto, trata-se de ndo conformidades encontradas em todos os departamentos da
estrutura auxiliar do Conselho. Somado a isso, & importante ressaltar que essa é uma
analise preliminar, para uma melhor medigdo do grau de conformidade a uma obrigacao,
a efetividade dos controles implantados, que é representada por outros fatores como: a

urgéncia para ac¢ao; tempo de execugao e custo, também deve ser consi&erada.
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| Muito alto
m Alto
1 Médio

Baixo

Figura 3: Distribuigdo das avaliagdes por nivel de impacto de ndo conformidade

7.2. Agoes de conformidade

Verificou-se, conforme o levantamento do “Mapa de Riscos e dos impactos da nao
conformidade & LGPD", que & necessario a implementagdo de agées de conformidade, em
todos os departamentos da estrutura auxiliar do Crea-MG. Desse modo, os departamentos,
deverdo planejar agées de conformidade, conforme a matriz de riscos preenchida pelo
proprio departamento para elaboragao deste relatério e, em seguida, elaborar e entregar
um plano de agao, por departamento, com o planejamento de datas e prazos de acordo
com o grau de criticidade, que deverdo ser acompanhados pela Segdo de Planejamento e

Gestao.
e As agoes devem contemplar medidas que prevejam:

1. Revisar os processos de contratos, convénios, acordos de cooperagao, ou
instrumentos congéneres, ja existentes com o propoésito de implementar requisitos
de seguranga, de consentimento da LGPD e de autorizagao %gg@tercémbio de
dados; , Ionﬁ"% '
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2. Adequar os processos existentes, conforme o caso, de modo a corresponder a
coleta do dado pessoal com a finalidade de seu uso;

3. Excluir quaisquer dados pessoais que ndo atendam aos critérios de finalidade de
processamento;

4. Adequar sistemas, portais e sitios eletronicos para que a coleta dos dados e o
consentimento do titular estejam em conformidade com a LGPD;

5. Estabelecer procedimento para que seja cumprido o direito do titular dos dados
pessoais de obter do Crea-MG as informagdes estabelecidas no art.18, a qualquer
momento e mediante requisi¢ao;

6. Estabelecer critérios de acesso aos dados em documentos fisicos, com a
seguranga fisica e patrimonial, controle de acesso, prevenir danos e interferéncias
nas instalagdes do Crea que possam causar perda, roubo ou comprometimento das
informacoes;

7. seguranga para o local de guarda e armazenamento de acervos fisicos e légicos,
controle de visitantes, cameras de seguranga, entre outros.

8. Criar ou adequar niveis de permissdes de acesso a sistemas e informagbes de
acordo com o perfil e as atividades que cada usuario realiza;

9. Revisar e tomar as agdes necessarias com as atuais bases de dados de maneira
que cumpram os requisitos previstos na LGPD.
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8. CONSIDERAGOES FINAIS E ENCAMINHAMENTOS

Este documento demonstra, em linhas gerais, como os dados pessoais séo coletados,
tratados, usados, compartilhados, bem como as medidas adotadas para o tratamento dos
riscos que possam afetar as liberdades civis e os direitos fundamentais dos titulares desses
dados. Além disso, foram apresentadas informagGes que denotam o estagio atual de
conformidade do Crea-MG a LGPD.

Este Relatorio sera revisto e atualizado anualmente ou sempre que a Instituigao
implementar qualquer tipo de mudanga que afete o tratamento dos dados pessoais. O
Crea-MG preocupa-se em avaliar continuamente os riscos de tratamento de dados
pessoais que surgem em consequéncia do dinamismo das transformagdes nos cenarios

tecnolégico, normativo, politico e institucional.

Muito embora os controles propostos, e os ja operantes, tenham efeitos transversais, néo
ha impedimento a que os riscos associados a outros processos relacionados ao tratamento
de dados no Crea-MG sejam também avaliados e tratados de modo mais pontual. Ou,
ainda, que processos de trabalho diversos tenham os riscos a prote¢ao de dados pessoais
mitigados, por meio de premissas e metodologia semelhantes as utilizadas para produgao

deste relatorio.

De toda forma, € imprescindivel que as agdes destinadas a protegéo de dados pessoais
sejam continuas, consistentes e abrangentes. Isso exige monitoramento, reavaliagéo
permanente e capacidade de inovagdo. As praticas, a exemplo das propostas neste
relatério, devem estar inseridas em um sistema de governanga eficiente e integrado. Nao
€ demais lembrar, a esse proposito, que a LGPD dedicou sessao especifica para tratar das
Boas Praticas e da Governanga, o que reforga a responsabilidade atribuida as instituicdes
na garantia da prote¢do aos dados pessoais, agora direito fundan@piﬁﬂ expressamente

consagrado na Constituicdo federal. i%:\c
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Essa conjuntura sustenta a relevancia dos controles propostos neste documento, que deve
ser tido como parte de um arranjo maior e permanente de gestao de riscos em protegao

de dados.

Cabe, por fim, observar, quanto ao encaminhamento das medidas, que se trata de encargo
proprio do controlador de dados pessoais. Segundo orientagéo publicada pela Autoridade
Nacional de Protecdo de Dados (ANPD).
(...) a LGPD atribuiu aos 6rgéos publicos obrigagées tipicas de controlador, indicando que,
no setor publico, essas obrigagbes devem ser distribuidas entre as principais unidades
administrativas despersonalizadas que integram a pessoa juridica de direito publico e
realizam tratamento de dados pessoais.

Nesse sentido, o Crea-MG, como controlador, € a responsavel perante a LGPD. Desse
modo, a responsabilidade pelas obrigagdes decorrentes da LGPD séo atribuidas ao Crea-
MG, razdo pela qual se entende necessaria a remessa do relatério a avaliagdo da

Presidéncia.
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