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SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENMARIA E AGRONOMIA DE MINAS GERAIS - CREA-MG

PORTARIA N°¢ 050, DE 27 DE JANEIRO DE 2022,

O PRESIDENTE DO CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA

DE MINAS GERAIS - CREA-MG, no uso de suas atribuicdes legais e regimentais, e

Considerando o disposto nas alineas ‘k” e 'm’, do artigo 34, da Lei Federal n.°
5.194, de 24 de dezembro de 1.966, com suas alteragoes;

Considerando o disposto nos incisos V, XXVII, e XLV, do artigo 96 do Regimento
do Crea-MG; ' homologado 'ad referendum’ do Plendrio do Confea,
através da Portaria AD, n.® 009, de 27 de janeiro de 2.009;

Considerando a Lei n® 13.709, de 14 de agosto de 2018, que trata sobre a
protecdo de dados;

Considerando o Regimento Interno do CREA-MG;

Considerando a necessidade de unificagdo de politicas de seguranga junto 2
funciondrios, colaboradores, conselheiros, terceirizados, estagidrios;

Considerando a necessidade de tratamento dos dados pessoais contidos nesta
Autarquia, inclusive nos meios digitais, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade; _

Considerando a necessidade de utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagao
ou difusdo;

RESOLVE:

Art, 1° Instituir a Politica de Seguranca da Informacgédo do Crea-MG, anexo I;

Art. 29 Instituir Politica de Gestdo de Riscos de Seguranga da Informacdo do
Crea-MG, anexo 11;

Art. 3° Instituir a Politica de Backup e Recuperagdo de Dades Digitais do Crea-
MG, anexo II;

Art. 49 Instituir a Politica Gestdo de Pessoas do Cea-MG, anexo IV.

Art. 5° Esta Portaria entra em vigor em 07 de fevereiro de 2022 e revega as
disposigbes em contrario.

REGISTRE-SE, DIVULGUE-SE E CUMPRA-SE,

:

i

Belo H;fizonte, 27 de janeiro de 2022

Eﬁ"é.o Civil Lucié Fernando B’erges
Presidente do Crea-MG
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ANEXO 1

Politica de Seguranca da Informac¢ao do
Conselho Regional de Engenharia e Agronomia de Minas Gerais
{PSI - Crea-MG)

CAPITULO I
RISPOSICOES PRELIMINARES
Art. 19 A Politica de Seguranca da Informagdo do Conselho Regional de Engenharia e
Agronomia de Minas Gerais (PSI - Crea-MG) € o documento que orienta e estabelece as
diretrizes do Conselho para a protegdo dos ativos de informagdo e, neste ambito, regras de
responsabilidade legal a colaboradores e prestadores de servigo,

Art. 29 A PSI - Crea-MG deve ser cumprida e aplicada em todos os setores da autarquia.

Art. 3° A presente PSI estd baseada nas recomendagdes da ABNT NBR ISO/IEC
27002:2013, reconhecida, mundialmente, como norma para gerir e conscientizar sobre a
seguranca da informagdo, com o objetivo de obter maijor controle de ativos e informagbes

sensiveis, bem como a conformidade de praticas com a lei e outras normas aplicaveis.
Art, 49 Para os fins desta Politica, considera-se:

I.informagdo: reunifo ou o conjunto de dados e conhecimentos organizados que possam
constituir referéncias sobre determinado acontecimento, fato ou fendmeno. Logo, ndo se
trata apenas do contetido de sistemas de tecnologia da informagao ou informatizados;

II.colaborador: toda e qualquer pessoa fisica contratada pelo regime da Consolidacdo das Leis
do Trabalho (CLT), contrato de estdgio, contrato de mener aprendiz, bem como aqueles
eleitos para exercerem fungbes de inspetor ou conselheiro em nome do Crea-MG;

Ill.prestador de servigo: toda e qualquer pessoa, fisica ou juridica, contratada e que exerga
alguma atividade relacionada ac Crea-MG, dentro ou fora da autarquia;

IV.usuario: colaborador ou prestador de servigo que tenha acesso autenticado aos sistemag
disponibilizados pelo Crea-MG para desempenhar determinada fung@o, trabalho ou
atividade;

V.gestor: pessoa responsdvel por planejar e dirigir o trabalho de um grupe de colaborador,

estagidrios ou prestadores de servico;

CREA - M
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Vi.proprietdrio da informagdo: pessoa ou organismo que tenha responsabilidade autorizada
para controlar a produ¢do, o desenvolvimento, a manutengdo, o uso € a seguranca de
ativos, no caso, por exemplo, infarmacgtes contidas em documentos eletronicos e/ou fisicos,
sistemas de informacdo, bases de dados e/ou midias de armazenamento (ISO/IEC 27.001).

Vil.custodiante da informagdo: aquele que tem a posse, tempordria ou definitiva, da
informagado corporativa (ISO/IEC 27.001).
VIll.acesso: possibilidade de consuita ou reproducio de documentos e arquivos;

IX.ameaga: evento que tem potencial em si proprio para comprometer os objetivos da
organizacgdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de situagtes
inesperadas;

X.incidente de seguranca: indicio de fraude, sabotagem, desvio, falha, perda ou evento
indesejavel ou inesperado que tenha probabilidade de comprometer sistemas de informag&do

ou de redes de computadores.

CAPITULO IX
DOS OBIETIVOS

Art. 50 A PSI - Crea-MG tem como objetivos:

IL.estabelecer diretrizes e principios gerais para implementar, manter ¢ melhorar a gestao de

seguranga da informacgdo no Crea-MG;

Il.nortear a implementacdo de controles e processos para o seu atendimento;

II.preservar as informacgdes do Crea-MG quanto a:
a) integridade: garantir que a informacgdo seja mantida no seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteracbes indevidas, intencionais ou
acidentais;
b) confidencialidade: garantir que o acesso & informacgdo ocorra somente por pesscas
autorizadas;
c) disponibilidade: garantir que os colaboradores e prestadores de servigo autorizados

obtenham acesso a infarmacgdo e aos ativos correspondentes sempre que necessario.

CAPITULOQ III
DOS PRINCIPIOS

Art. 6° S3o principios da Politica de Seguranga da Informacgéde do Crea-MG (PSI - Crea-MG):

I.visGo abrangente e sistémica da seguranga da informago;
IL.treinamento e disseminagdo do conhecimento como alicerce fundamental para o fomento da

cultura em seguranga da informagao; "

i
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ITlL.orientagdo & gestdo de riscos e a gestdo da sequranga da informacg&o;
IV.prevengdo e tratamento de incidentes de seguranga da informacdo;
V.articulac8o entre as agSes de seguranca cibernética, de defesa cibernética e de prote¢do de

dados e ativos da informagdo.

CAPITULO 1V
DA APLICABILILIDADE DA PSI - CREA-MG

Art. 70 Esta PSI é obrigatoria a todos os colaboradores, independentemente do nivel
hierdrquico ou da fung3o exercida no Conselho, bem como, salvo disposicdo expressa em
contrario, pelos prestadores de servigo, e se aplicam a informacio em qualguer meioc ou

suparte.

Art. 8% A responsabilidade quanto a seguranca da informagdo deve ser comunicada na fase
de contratagdo ou posse dos colaboradores, bem como nos contratos de prestagdo de

servicos.

§1° Todos os colaboradores e prestadores de servigos devem ser orientados pelo respectivo
gestor sobre os procedimentos e normas relacionados a8 Seguranga da Informagdo, bem

como sobre o uso correto dos ativos a fim de reduzir possiveis riscos.

§29 Todos os colaboradores e prestadores de servigos devem, também, assinar o Termo de
Responsabilidade sobre a utilizacéo da rede interna (intranet), internet, computadores e e-

mail corporativo do Crea-MG.

§3° Todos os colaboradores e prestadores de servigos devem conhecer a Politica de
Privacidade de Dados do Crea-MG, a qual estd disponivel no site do Consetho.

Art, 9° A partir desta PSI, cada colaborador e prestador de servigo compreendem que os
ambientes, sistemas, computadores e redes do Crea-MG poderdo ser monitorados e,
quando pertinente e necessario, gravados e registrados, conforme previsto nas leis

brasileiras,

Art. 10. E, também, obrigagdo de cada colaborador e prestador de servigo manter-se
atualizado quanto a esta PSI e aocs procedimentos e normas a ela relacionados, buscando
orientacdes do seu gestor ou da Divisdo de Tecnologia da Informacdo do Crea-MG, neste
caso quando se tratar de procedimento de Tecnologia da Informagdo, sempre quando nao

estiver absolutamente seguro nos processos de aquisicdo, uso efou descarte de

informacdes.
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capPiTuLO vV
DAS OBRIGACOES GERAIS
Art. 11, S3o obrigagbes gerais de todos os colaboradores, prestadores de service e usuarios
de servicos de rede de dados, internet, telecomunicagBes, estagdes de trabalho, correio

eletronico e demais recursos computacionais do Crea-MG:

I.promover a seguranca dos respectivos dados e credenciais de acesso, assumindo
responsabilidades como custodiante de informacoes;

IL.seguir, de forma colaborativa, as orientagtes fornecidas pelos setores competentes em
relagio ao manuseio de documentos fisicos e ao uso dos recursos computacionais e
informacionais do Conselho;

III.utilizar, de forma ética, legal e consciente, os recursos computacionais e informacionais do
Crea-MG;

IV.manter-se atualizado guanto a esta PSI e aos procedimentos e normas a ela relacionados,
buscando orientagtes do seu gestor ou da Divisdo de Tecnologia da Informagdo do Crea-
M@, neste caso quando se tratar de procedimento de Tecnologia da Informagdo, sempre
quando ndo estiver absolutamente seguro nos processos de aquisicdo, uso efou descarte de
informacdes.

Art. 12, Todo incidente que afete a seguranga da informagdo devera ser comunicado inicial

e imediatamente:

I.a0 respectivo gestor;
11.3 Divisdo de Tecnologia da Informac¢do do Crea-MG, quando se tratar de procedimento de
Tecnologia da Informacgdo;
Iil.ao Encarregado de Dados Pessoais (DPQ) do Crea-MG, guando se tratar de dados pessoais.
Art. 13, E proibido o uso de computadores, equipamentos eletronicos e demais recursos

tecnoldgicos do Crea-MG para:

Ltentar ou obter acesso ndo autorizado a outro computador, servider ou rede, para,
inclusive, acessar informagfes confidenciais sem explicita autorizagdo do proprietério;
II.burlar quaisquer sistemas de seguranga;
Hi.vigiar secretamente outrem, por dispositivos eletronicos ou softwares, como, por exemplo,
analisadores de pacotes (sniffers);
IV.interromper servi¢os, servidores ou rede de computadores por meio de gualquer método

Hlicito ou ndo autorizado;

REmgRTEE bk o e
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V.praticar ou ser cUmplice de atos de violéncia moral, assédio sexual, perturbagdo,
manipulagdo ou violacdo de direitos autorais ou de propriedades intelectuais sem a devida
anuéncia do titular;

VLacessar, distribuir ou armazenar material pornografico, racista ou qualquer outro com
contetido discriminatorio referente a religifio, orientagdo sexual e procedéncia nacional em
clara desrespeito ao ordenamento juridico patrio;

VIL.violar ou tentar violar a ordem plblica;

VIII. utilizar software pirata.

CAPITULO VI )
DAS RESPONSABILIDADES ESPECIFICAS

Segdo I

Do gestor

Art, 14, Cabe a cada gestor, inclusive relativamente aos colaboradores e prestadores de

servico sob a sua gestao:

I.ter postura exemplar no que tange & seguranga da informagdo, servindo como parametro e
modelo de conduta;

Il.conhecer, assinar, bem como fazer canhecer e assinar o Termo de Responsabilidade sobre a
utilizagdo da rede interna (intranet), internet, computadores e e-mail corporativo do Crea-
MG, de tal forma a assumir o dever de observdncia as normas nele estabelecidas, bem
como comprometer-se a manter sigilo e confidencialidade sobre todos os ativos de
informagbes do Crea-MG:

I1.preliminarmente & concess3o de acesso as informag¢des do Censelho, dar conhecimento a
esta PSI aos colaboradores e prestadores de servigo;

1V.adaptar ou, quando ndo for competente, requerer a adaptacdo de normas, procedimentos e

sistemas para atender a PSI - Crea-MG,

Secao II
Do Departamento de Planejamento, Gestiao e Tecnologia do Crea-MG

Art. 15, O Departamento de Planejamento, Gestdo e Tecnologia do Crea-MG, bem como a.
Divisdo de Tecnologia da Informaco, tem, como custodiante de informagdes, os seguintes& \
R\

deveres especificos:
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Ltestar a eficacia dos controles utilizados e informar os gestores sobre riscos residuais
eventualmente existentes;

Il.implementar e testar, no minimo anualmente, plano de contingéncia e continuidade dos
principais sistemas e servigos, para reduzir riscos de perda de confidencialidade, integridade
e disponibilidade dos ativos de informagdo;

{IL.registrar todo o uso dos sistemas e servigos, visando garantir a disponibilidade e a
seguranga das informactes utilizadas;

IV.acessar, enquanto administradora e operadora dos sistemas computacicnais, arquiveos e
dados de outros usudrios apenas quando necessario a execugdo de atividades operacionais
sob sua responsabilidade, tais como manutencdo de computadores, reslizagdo de copias de
seguranga, auditoria e testes nos ambientes;

V.administrar, proteger e testar cdpias de seguranga dos programas e dados relacionados a
processos criticos e relevantes para o Crea-MG;

VI.atribuir cada conta ou dispositive de acesso (a computadores, sistemas, bases de dados e
qualquer outro ative de informacgdo) a determinado responsavel identificdvel como pessoa
fisica, sendo que:

a) as permisses dadas aos usuarios (/egins) individuais de colaboradores sdo definidas
pelo seu gestor em conjunto com a Divisdo de Tecnologia da Informagdo. O colaborador
possui total responsabilidade sobre seu usuario {fogin);
b} as permissdes dadas aos usuarios (logins) de prestadores de servigo sdo de
responsabilidade do gestor da area contratante em conjunto com a Divis&o de Tecnologia da
Informacdo. O prestador de servigo possui total responsabilidade sobre seu usudrio (fogin).
VIl.proteger continuamente todos os ativos de informacio do Conselho contra codigos
maliciosos, e garantir que todos os novos ativos sé entrem para 0 ambiente de produgdo
apos estarem livres de cddigos maliciosos efou indesejados;
Vill.diligenciar para que ndo sejam introduzidas vuinerabilidades ou fragitidades no ambiente de
producdo do Conselho;

IX.definir regras formais para instalacdo de software e hardware em ambiente de produgdo
corporativo, exigindo o seu cumprimento dentro do Conselho;

X.garantir, da forma mais rapida possivel, o bloqueio do acesso de colaborador ou prestador
de servigo em virtude, se se tratar de colaborador, da rescisdo do contrato (de trabalho ou
de estagio, conforme o caso) ou do encerramento do mandato eletivo e, se se tratar de
prestador de servigo, do término do respectivo contrato de prestagdo de servigos. Tal
bloqueio também abarca as hipdteses de incidente, investigagdo ou fato outro relativo a
colaborador ou prestador de servigo que exija medida restritiva para fins de saivaguarda%l
dos ativos do Crea-MG. Todo bloqueio, que se enquadre em uma das supracitadas
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hipdteses, decorrerd mediante a requisicdo do gestor imediato do colaborador efou do
prestador de servico;

XI.monitorar o ambiente de TI, gerando indicadores e histdricos de:

a) uso da capacidade instalada da rede e dos equipamentos;
b) incidentes de seguranga {virus, trojans, furtos, acessos indevidos);
c) atividade de todos os colaboradores e prestadores de servigo durante os acessos 3s

redes externas, inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/downivad de arquivos, entre outros).
Art, 16. No ambito da seguranga da informagdo, o Departamento de Planejamento, Gestao

e Tecnologia deve, ainda:

Lpropor metodologias e processos especificos para a seguranga da informagdo, como
avaliagdo de risco e sistema de classificagdo da informagao;
1I.propor e apoiar iniciativas que visem a seguranga dos ativos de informagado do Crea-MG;
IIl.publicar, divulgar e promover a PSI - Crea-MG e demais normas de seguranga da
informacao;
IV.promover a conscientizac8o dos colaboradores e prestadores de servigo quanto a relevéncia
da seguranga da informacgdo para o Crea-MG, mediante campanhas, palestras, treinamentos
e outras formas de endomarketing;
V.apoiar a avaliacdo e a adequagdo de controles especificos de seguranga da informagé_io para
novos sistemas ou servigos;
Vl.analisar, criticamente, incidentes de seguranga da informagdo, quando se tratar de
incidentes relacionados & Tecnologia da Informacgao.

CAPITULO VII
DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Art. 17, Para garantir as regras mencionadas nesta PSI, o Crea-MG podera:

Lutilizar sistemas de monitoramento nas estagbes de trabalho, notebooks corporativos,
tablets corporativos, equipamentos de servidores, correio eletrdnico, conextes com a
internet, dispositivos moveis como pendrives & HDs externos ou wireless, e outros
componentes da rede. A informacgado gerada por tais sistemas poderd, ainda, ser usada para
identificar usudrios e respectivos acessos efetuados, bem como o material manipulado;

II.tornar plblicas quaisquer informacgbes obtidas pelos sistemas de monitoramento e auditoria,
nas hipoteses de exigéncia judicial, solicitagio de gerentes (ou superiores hierdrquicos) ou
por determinagado da Divisdo de Recursos Humanos do Crea-MG;

Iil.realizar, a qualquer tempo, inspecles fisicas nos equipamentos do Crea-MG;
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V.instalar sistemas de protegdo, preventivos e detectdveis, para garantir a seguranga das

1

—

HI.

informages e dos perimetros de acesso.

CAPiTULO VIII )
DA PRIVACIDADE DA INFORMACAO
Art. 18. Teda informagao produzida ou recebida por colaboradores e prestadores de servigo,
como resultado da atividade exercida em nome ou para o Crea-MG, pertence ao referido
Conselho.

Art. 19. Considera-se necessaria a protegdo da privacidade das informacdes pertencentes
aos respectivos titulares e que sd@o manipuladas ou armazenadas nos meios sobre os quais

o Crea-MG detém controle administrativo,

Art. 20. As diretivas abaixo refletem os valores institucionasis do Crea-MG e reafirmam o

compromisso da autargquia com a melhoria continua dos processos:

.as informacgdes sdo acessadas apenas por pessoas autorizadas e capacitadas para o uso

adequado;

.as informagdes podem ser disponibilizadas a empresas contratadas para prestagdo de

servigos, exigindo-se de tais organizagfes o cumprimento das politicas e das diretivas de
seguranca e privacidade de dados do Conselho;

as informagtes e os dados constantes dos cadastros do Crea-MG, bem como outras
solicitagbes que venham a garantir direitos legais, somente serdo fornecidos aos préoprios

interessados;

IV.0s dados pessoais sd0 coletados, de forma ética e legal, para propositos especificos e

devidamente informados, ao teor da Lei Federal n® 13.709, de 14 de agosto de 2018 (lLei
Geral de Proteg&o de Dados Pesscais — LGPD).

CAPITULO IX N
BA MANIPULACAO DE INFORMACOES
Art. 21. Informagdo é a reunido ou o conjunto de dados e conhecimentos organizados que
pessam constituir referéncias sobre determinado acontecimento, fatc ou fendmeno, néo se

tratando apenas do contelido de sistemas de tecnologia da informag8o ou informatizados.

Art, 22, Todos os colaboradores e prestadores de servigo devem observar exigéncias e
requisitos para manipular informacges, haja vista o tipe de conteldo considerado.

§10 As exigéncias previstas no caput serfo definidas pelo proprietdrio ou responsavel pels
informagao, seguindo orientagles disponiveis nesta PSI. ?
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§2° Qs proprietarios podem atribuir controles adicionais para maior restricdo de acesso ou
para ampliar a protegao de informacgtes confidenciais ou restritas.

Art, 23. A divulgacdo de informagdes confidenciais ou restritas para quaisquer pessoas é
estritamente proibida, salve quando previamente autorizada pelo proprietario da

informacgso.

Art. 24, Todos os colaboradores e prestadores de servigo devem ser signatarios de termo de
confidencialidade especifico anteriormente ac acesso as informacdes referidas no art. 22,

§1° Os custodiantes da informacgdo devem verificar a existéncia do termo previsto no caput,
devidamente assinado, antes de divulgar dados confidenciais ou restritos a quem ndo

pertenga ao quadro funcional do Crea-MG.

§20 O acesso a informactes confidenciais efou restritas deve ser, sempre, registrado e

monitorado pelo gestor competente,

Art. 25. A reprodugdo de informacgdes confidenciais e/ou restritas, incluindo a impressao de
copias adicionais, ndo € permitida salve quando explicitamente autorizada pelo respectivo

proprietario.

Pardgrafo (nico. Trechos, resumos, tradugbes ou qualquer material derivado das
informacdes referidas no caput ou resguardadas por direites autorais ndo poderdo ser
elaborados a menos que o proprietédric da informagdo os tenha previamente autorizado,

Art. 26. O transporte fisico das informactes confidenciais e/ou restritas requer a observagao

ao disposto em normas correlatas.

Art. 27. Quando as informagdes confidenciais e/ou restritas ndo forem mais necessérias e
quando exigéncias legais ou regulatdérias para a retengdo ndo mais se aplicarem, aquelas

deverdo ser eliminadas de acordo com as normas previstas neste Capitulo.

Art. 28. E proibida a eliminagdo de documentos contendo dados confidenciais e/ou restritos
em latas de lixo ou em depésitos de papel encaminhados para reciclagem.

Pardgrafo Onico. Os documentos mencionados no caput devem, quando nd@o houver
disposicdc contraria ou norma especifica, ser eliminados com o uso de

picotador/fragmentador.

Art. 29. A informacdo confidencial e/ou restrita armazenada em disquetes, fitas magnéticas

EREA-MG » dvridy Abvores Cobirad 1608, Sanin Agastinha, Selo Horitont « MG« CEF SUIPIRYY « (3113299 5200 « GO00 28 30273 fowvidons » OBD0 031 2712 {otandemontaj «
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Paragrafo (inico. A depender da avaliagdo do gestor, ¢ suprimento informatico poderd ser
definitivamente destruido para proteger as informagBes confidenciais ou restritas nele

existentes.

CAPiTULO X R
DOS DISPOSITIVOS, DOS EQUIPAMENTOS E DOS RECURSOS ELETRONICOS, DE
COMUNICACAO E DE INFORMATICA
Art. 30. Os dispositivos, 0s equipamentos e os recursos eletrdnicos, de comunicacdo e de
informatica disponibilizados pelo Crea-MG a colaboradores e, se for o caso, a prestadores de

servigos sdo de propriedade do Conseiho.

81° Os usuérios devem utilizar ¢ manusear corretamente o0s itens mencionados no caput
para a realizagao de atividades profissionais em nome ou para 0 Crea-MG.

§20 O uso pessoal dos itens mencionados no caput é permitido desde que ndo prejudigue 0
desempenho dos sistemas e servigos do Crea-MG.

Art. 31, E proibido todo e qualquer procedimento de manutencio fisica ou iégica, instalag8o,
desinstalac@o, configuracdo ou modificagae de dispositivos, equipamentos e recursos
eletrdnicos, de comunicacdo e de informdtica, de propriedade do Crea-MG. sem prévio
conhecimento e acompanhamento de técnico(s) da Divisdo de Tecnologia da Informagdo do

Conselho, ou de quem essa determinar.

Art. 32. Os colaboradores e 0s prestadores de servico deverdo manter a configuragdo dos
dispositives, dos equipamentos e dos recursos eletrdnicos, de comunicagdo e de
informatica, disponibilizados pela Divisdo de Tecnologia da Informagdo do Crea-MG,
seguindo os devidos controles de seguranga exigidos pela Politica de Seguranga da

Informagdo e por normas especificas do Conselho.

Art. 33. Todas as atualizagBes e corregdes de seguranga - sejam dos sistemas operacionais,
sejam dos aplicativos - somente poderdo ser realizadas apds validadas no respectivo

ambiente de homologagdo, e uma vez disponibilizadas pelo fabricante ou fornecedor.

Art. 34. Os sistemas e dispositivos, equipamentos e recursos eletrdnicos, de comunicagao e
de informatica, de propriedade do Crea-MG ou que operem na rede corporativa do Consetho
(CORP-Conselho), devem contar com antivirus instalado, ativado e permanentemente

atualizado (versoes de sofftware mais recentes).
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Paragrafo linico. O usudrio, em caso de suspeita de virus ou problemas de funcionalidade,

devera contatar o setor técnico responsdvel mediante chamado no sistema de solicitagdes
do Crea-MG.

Art. 35, Arquivos imprescindiveis para as atividades dos colaboradores e, se for o caso, de
prestadores de servigo deverdo ser salvos em diretdrios de rede, definidos e indicados pela
Divisdo de Tecnologia da informacdo, por exemplo, como: grupos neves, tmp e publico.

Paragrafo Unico. Os arquivos mencionados no caput, se gravados apenas localmente nos
dispositivos eletrénicos {por exemplo, no drive C: de computadores), ndo terdo garantia de

backup e poder8o ser perdidos caso ocorram falhas no equipamento.

Art. 36. Colaboradores e prestadores de servigo com acesso a internet do Conselho néo
poderdo efetuar upload: de software licenciado ac Crea-MG; de informagBes efou de
qualquer dado que seja de propriedade ou de responsabilidade do Conselho, sem expressa

autorizagac do gestor responsavel.

Art, 37. Colaboradores e prestadores de servigo devem informar, ao setor técnico
responsavel, a existéncia de eventual dispositivo desconhecido e suspeito conectado a
equipamento eletrdnico de propriedade do Crea-MG.

Art. 38. Tedus os modems/switchesfhubs, internos e externos, ndo fornecidos pela Divisdo
de Tecnologia da Informagao do Crea-MG devem ser removidos ou desativados para impedir

a invasao/evasdo de informagbes e programas.

Paragrafo Unico. Em alguns casos especiais, conforme regra especifica, serd considerada a
possibilidade de uso dos equipamentos mencionados no caput planos de contingéncia,
mediante a autorizagdo dos gestores das dreas e apds parecer da Divisdo de Tecnologia da

Informacgdo do Crea-MG.

Art. 39. E expressamente proibido o consumo de alimentos, bebidas efou fumo na mesa de

trabalho e proximo aos equipamentos.

Art. 40. Os setores que necessitarem de testes operacionais deverdo solicita-los
previamente & Divisdo de Tecnologia da Informacgdo do Crea-MG, e estardo responsaveis,

juridica e tecnicamente, pelas ages realizadas.

Art, 41. Todos os computadores, tablets e impressoras deverdo ser protegidos com senha

(bloqueados) quando ndo forem utilizados.

CR = Ty 4

Gustavo £. Bajfoca Gomes
QARIDS 42,486
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Art. 42. Todos os dispositivos, us equipamentos e os recursos eletrénicos, de comunicagdo e
de informatica, adquiridos pelo Crea-MG, devem ter, imediatamente, as respectivas senhas

padrdo {default) alteradas pela Divisdo de Tecnologia da Informacdo do Conselho.

Art. 43. E vedada a utilizacdo de computadores, notebooks, tablets e smartphones
pessoais de colaboradores e prestadores de servigo na rede interna do Crea-MG, na rede
de dados e na rede corporativa wi-fi (CORP-Conselho).

§1¢ O uso de computadores, notebooks, tablets e smartphones pessoais é permitido apenas
no acesso a rede wi-fi "PROFISSIONAL-Conselho” ou & rede wi-fi “Crea-Eventos”, quando

houver necessidade.

§2° Demais equipamentos portaieis - como pendrives, HDs externos e players de qualquer
espécie —, quando ndo fornecidos ao colaborador ou prestador de servigo pelo Crea-MG, n&o

serdo validados para uso e conexdo na rede corporativa,

§3° Equipamentos particulares/privados, como computadores ou qualquer dispositivo
portatil que possa armazenar e/ou processar dados, hdo devem ser usados para armazenar

ou processar informagoes relacionadas ao Crea-MG.

CAPITULO XI
DO CORREIOQ ELETRONICO (E-MAIL CORPORATIVO)
Art. 44, O uso do correio eletrénico do Crea-MG € permitido somente para fins corporativos
e relacionados as atividades do colaborador e, se for o caso, do prestador de servigo dentro

da instituigao.
Art. 45, E proibido o uso do correio eletrdnico do Crea-MG, pelos usudrios, para:

1.fins pessoais;
II.enviar mensagens ndo solicitadas para miuitiplos destinatdrios, exceto quando relacionadas
a legitimo interesse do Conselho;

IIl.enviar mensagem por correie eletrdnico c¢com o nome de usudrio de outro
colaborador/prestador de servico ou através de endereco de correio eletrdonico que ndo
esteja autorizado a utilizar;

IV.enviar qualquer mensagem por meios eletronicaos que torne o remetente, o Crea-MG ou
respectivos departamentos vulnerdveis a agBes civis efou criminais;

V.divulgar informacgOes ndo autorizadas contidas em documentos efou imagens de tela (pri{?t
screen) - incluindo de sistemas ~ e afins sem autorizacdo expressa e formal concedida pel}::

proprietario do ativo de informacgdo;

CREAMG » puprid Alvores Cobeol 1600, Sonte Agestisha, Salo Horzanta « MG » GEP JO9I7 - (3299 B700 - 0ROO 26 30773 {pwrdoria] - GB00 D75
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VI faisificar informagfes de enderegamento, adulterar cabegalhos para ocultar a identidade de

remetentes efou destinatdrios, com o objetivo de evitar punigdes previstas;

VIl.deletar mensagens de correio eletrGnico guando qualquer uma das unidades do Crea-MG
estiver sujeita a investigacdes e auditorias;

VIIIL produzir, transmitir ou divulgar mensagem que:
a) contenha documento ou fornega orientacdo que conflite ou contrarie os interesses do
Crea-MG;
b) contenha ameagas eletrbnicas, como spam, mail bombing, virus de computador;
c) contenha arquivos com cdédigo executdvel {.exe, .com, .bat, .pif, .js, .vbs, .hta,
.src,.cpl, .reg, .dll, .inf) ou qualquer outra extensédo que represente risco & seguranga dos
sistemas de dados;
d) objetive obter acesso ndo autorizadeo a outro computador, servidor ou rede;
e) objetive interromper servigos, servidores ou rede de computadores por meio de

qualgquer método ilicito ou ndo autorizado;

) objetive burlar sistema de seguranca;

g) objetive vigiar ou assediar colaborador{es) e prestador(es) de servigo;

h) objetive acessar informagdes confidenciais sem explicita autorizagdo do proprietario;
i) objetive acessar, indevidamente, informagfes que possam causar prejuizos a
ocutrem;

i) inclua imagens criptografadas ou de qualquer forma mascaradas;

k) contenha anexo(s) superior{es} & 15MB para envio interno ou externo e de 15MB

para recebimento externo;
)] contenha conteldo improprio, obsceno ou ilegal;
m) seja de cardter calunioso, difamatdrio, degradante, infame, ofensivo, viclento,

ameacador, pornagrafico entre outros:

n) contenha discrimina¢8o ou preconceito de raga, cor, etnia, religido ou procedéncia
nacional;

o) contenha fins politicos {propaganda politica);

B) inclua material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

Art. 46. As mensagens de correio eletronico sempre deverdo incluir assinatura com os
seguintes dados: \i

o]

.nome do colaborador ou do prestador de servigo;

Il.cargo &fou fungdo;

Gustavp EUagcd

II1.Departamento, Divisdo ou Se¢do a que estiver vinculado; OAB/DFAZ.486
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IV.endereco;
V. telefone(s);
Vi.correio eletrdnico; .

Vil.aviso de confidencialidade, nos seguintes termos: “AVISO DE CONFIDENCIALIDADE: Esta
mensagem, assim como 0s arquivos eventualimente anexados, € confidencial e reservada
apenas ao conhecimento da{s) pessoa(s) nela indicada{s) como destinataria(s). Se ndo for o
destinatario, por recebimento indevido, solicitamos que ndo faga qualquer uso do respectivo
conteddo e proceda & sua eliminagdo, notificando o remetente.”

CAPITULO XI1I
INTERNET
Art. 47, As regras contidas neste capitulo da Politica de Seguranga da Informagdo (PSI -
Crea-MG) bem como no Termo de Responsabilidade sobre a utilizagdo da rede interna
(intranet), internet, computadores e e-mail corporative do Crea-MG visam boas praticas e

comportamentos profissionais éticos no uso da internet.

Art. 48. Qualquer informagio acessada, transmitida, recebida ou produzida na internet esta

sujeita a auditorias.

Paragrafo dnico. O Crea-MG, em total conformidade legal, reserva-se ¢ direito de monitorar

e registrar os acessos ocorridos através da rede mundial de computadores.

Art. 49. Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet, os
quais sdo de propriedade do Conselho, poderdo analisar e, se necessario, bloquear qualquer
arquivo {armazenado em diretério da rede efou disco local), site, correic eletrénico, dominio
ou aplicagdo, com o intuito de assegurar o cumprimento desta Politica de Seguranga da

Informacso.

Art. 50. Toda alteragdo ou tentativa de alteracdo dos parametros de sequranca da internet,
por qualquer colaborador ou prestador de servicgo, sem o devido credenciamento e
autorizagdo para tal, serd julgada inadequada e os riscos relacionados serfo informados ao

usuario e ao respectivo gestor.

Paragrafo Unico. Caso a alteragio ou tentativa de alteragdo mencionada no caput ocorra
para a pratica de atividades ilicitas, serSo aplicdveis as sangfes previstas no Capitulo XVI

desta Politica sem prejuizo da cooperagdo do Crea-MG com as autoridades competentes

~

~
para a repressao de ilicitos criminais e civis. é\

servigo, poderd ser utilizada para fins pessoais, desde que:
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1.ndo prejudique o andamento dos trabalhos nos setores;

I1.n&0 comprometa a banda da rede em hordrios estritamente comerciais;

Iil.n8o impligue conflitas de interesse com as finalidades institucionais do Conselho.
Art. 52. E proibida a divulgacdo efou o compartilhamento indevido de informagBes
administrativas e gerenciais em listas de discussdo, aplicatives de comunicagao, sites,
comunidades de relacionamento, salas de bate-papo e comunicadores instantdneos, salvo
quando estes recursos forem adotados institucionalmente como ferramenta de trabalho a
critério do(s) gestor(es).

Art. 53. Colaboradores e prestadores de servigo ndo poderdo utilizar equipamentos e
recursos disponibilizados pelo Crea-MG para download efou distribuicdo de softwares
pirateados, porquanto atividades ilicitas segundo o ordenamento juridico nacional.

Art. 54. Colaboradores e prestadores de servigo ndo poderdo utilizar recursos do Crea-MG
para, deliberadamente, propagar virus, worms, cavalo de troia, spam e programas de
controle a computadores de terceiro(s), bem como para efetuar assédio e perturbagao de

terceiros.

Art, 55. O acesso a softwares peer-to-peer ou storage backup {eMule, BitTorrent, Google

Drive, Dropbox e afins) ndo € permitido, salvo quando autorizado pelo gestor,

Paragrafo Unico. Servigos de streaming (radios on-line, canais de broadcast e afins) séo

permitidos a determinadas divisGes e segbes.

Art. 56, N3o é permitido acesso a sites de proxy.

CAPITULO XIIX
POS SISTEMAS, PRIVES E DA REDE INTERNA
Art. 58. Os sistemas, drives e a rede interna sdo de dominio do Conselho, que podera
analisar e, se necessario, bloguear qualquer arquive ou aplica¢do neles armazenados, com o
intuito de assegurar o cumprimento desta Politica de Seguranga da Informacgao.

Paragrafo Unico. O Crea-MG, ao monitorar os sistemas, drives e a rede interna, busca

garantir a integridade dos dados, programas e aplicagdes.

Art. 59. Os sistemas e os servidores sdo utilizados por colaboradores e, se for o caso, por>

prestadores de servico para a realizac@o de atividades em nome ou para o Crea-MG. N

Art. 60. Arquivos pessoais efou ndo pertinentes ao Crea-MG (fotos, musicas, videos, dentre \\

outros) ndo deverdo ser copiados/movidos para os drives de rede do Conselho, pois
sobrecarregam o armazenamento nos servidores. 5
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Paragrafo Unico. Caso identificada a existéncia dos arquivos mencionados no caput, estes

poderdo ser permanentemente excluidos sem prévia comunicagio ao titular.

Art, 61. Os colaboradores e prestadores de servico ndo devem executar nenhum tipo de
comando ou programa, 0s quais possam sobrecarregar a rede corporativa, sem prévia

solicitagdo e autorizagdo da Divisdo de Tecnologia da Informacdo do Conselho.

Art. 62. Toda alteragio ou tentativa de alteragdo dos parametros de seguranga da rede, por
qualquer colaborador ou prestador de service, sem o devido credenciamento e autorizagdo
para tal, sera julgada inadequada e os riscos relacionados serSo informadoes ao usuério € ao

respectivo gestor.

Paragrafo Gnico. Caso a alterag3o ou tentativa de alteragio mencionada no caput ocorra
para a pratica de atividades ilicitas, sero aplicdveis as sangbes previstas no Capitulo XVI
desta Politica sem prejuizo da cooperagio do Crea-MG com as autoridades competentes

para a repressao de ilicitos criminais e civis.

Art, 63. Apenas os colaboradores e prestadores de servigo autorizados pelo Crea-MG
poderdo enviar documentos efou imagens de tela (print screen) — incluindo de sistemas - a
terceiros, com a devida observdncia & normas internas de privacidade e seguranga da
informagdo, bem como a legislagdo federal referente a uso de imagens, direitos autorais,

protegdo da imagem e de dados pessoais.

) caprituLo xiv
DA IDENTIFICACAO DO COLABORADOR E DO PRESTADOR DE SERVICO
Art, 64. Os dispositivos de identificagdo protegem a identidade do colaborador e do
prestador de servigo, de forma a prevenir gue pessoas ndc autorizadas desempenhem
atividades de funciondrios, estagidrios, inspetores, conselheiros e/ou contratados do Crea-
MG perante o proprio Conselho efou perante terceiros (art. 307 do Codige Penal - crime de
falsa identidade).

Art. 65. Todos os dispositivos de identificagdo utilizados para o exercicio de atividades
administrativas no Crea-MG - numero de registro; crachd; identificacbes de acesso a
equipamentos eletrénicos, ambiente de rede e sistemas, com /ogin e senha; certificados e
assinaturas digitais e dados biométricos ~ devem encontrar-se associados a determinada
pessoa fisica e atrelados inequivocamente aos documentos oficiais por ela apresentados ei")

reconhecidos pela legisla¢do brasileira.
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§1° Cabera a Divisdo de Tecnologia da Informagdo instituir Jogin e senha aos colaboradores

e, se for o caso, aos prestadores de servigo do Conselho.

8§20 Ao realizar o primeiro acesso no equipamento eletrénico, ambiente de rede local ou
sistema, o usudrio deverd trocar imediatamente a senha padrde conforme as orientagbes

recebidas.

§3% A senha devera conter caracteres em nimero e tipologia suficientes a protecdo das

informacgdes e a garantia do sigilo dos dados:
§4° Cada usudrio deverd memorizar a prépria senha efou armazend-la em local seguro;

§5¢ Caso o colaborador ou o prestador de servigo ndo se lembre do /ogin efou senha,
devera requisitar, formalmente, a troca ou comparecer, pessoalmente, & drea técnica

responsével para cadastrar uma nova sequéncia,

8§60 Os usuérios que ndo possuem perfil de administrador deverdo ter senha de tamanho
varidvel, possuindo no minimoe 6 (seis) caracteres alfanuméricos, utilizando caracteres
especiais (@ # $ %) e variacdo entre caixa-alta e caixa-baixa (mailsculo € mindscuio)

sempre que possivel,

§70 Os usudrios que possuem perfil de administrador ou acesso privilegiado dever&o utilizar
uma senha de no minimo 10 (dez) caracteres, alfanumérica, utilizando caracteres especiais
(@ # $ %) e variagdo de caixa-alta e caixa-baixa (mailisculo e mindsculo)

cbrigatoriamente.

§8¢ As senhas ndo devem ser anotadas e ndo devem ser armazenadas em arquivos
eletrbnicos (Word, Excel etc.) compreensiveis por linguagem humana, isto €, arquivos nao
criptografados; ndo devem ser baseadas em informagbes pessoais, tomo o propric nome,
nomes de familiares, data de nascimento, enderego, placa de veiculo, nome da empresa,
nome do setor; e ndo devem ser constituidas de combinagbes e sequéncias dbvias, tais
como “abcdefgh”, "87654321", entre outras.

§9°¢ Dispositivos de identificacdo pessoal ndo poderdo ser compartilhados com terceiros
salvo se, a critério do gestor, houver fogin de usc compartilhado por mais de um

colaborador ou prestador de servigo,

§10° E proibido, em qualquer caso, o compartilhamento de login para fungBes relacionadas

a administra¢do de sistemas. k!

Art. 66. O usudrio vinculado aos dispositives identificadores mencionados no artigo 65 é‘\\.__v
responsavel pelo seu uso correto, perante o Conselho e em nome do Conselho.
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Art, 67. A Divisdo de Tecnologia da Informacdo poderd instituir campanhas e processos
regulares para a renovacdo de senhas dos respectivos colaboradores e prestadores de

Servigo.

Pardgrafo Unico. Os usudrios podem alterar a prépria senha a qualquer tempo, mediante
requerimento a DivisSo responsavel pelo dispositivo de identificacdo, e devem fazé-lo
imediatamente caso suspeitem que terceiros obtiveram acesso indevido ao respectivo fogin

e senha.

Art. 68. Todos os acessos a equipamentos eletronicos, ambiente de rede e sistemas, bem

como as dependéncias fisicas do Crea-MG devem ser bloqueados:

L.quando houver o términc do vincule do colaborador com o Crea-MG decorrente do
encerramento do mandato eletive de conselheiro ou inspetor, da extingdo do contrato de
trabalho de funcionario ou da extingdo de contrato de estagio;

II.quando houver o término do vinculo do prestador de servigo com o Crea-MG decorrente da
extingdo do contrato de prestacdo de servigos.

§1° Para fins de blogueio de identificactes de acesso a equipamentos eletronicos, ambiente
de rede e sistemas, certificados, assinaturas digitais e dados biométricos, o término do
vinculo do colaborador ou do prestador de servico com o Conselho deve ser comunicado

imediatamente a Divisdo de Tecnologia da Informagio do Crea-MG:

a. pela Divisdo de Recursos Humanos do Crea-MG, se se tratar de funciondrios e
estagidrios;

b. pela Secretaria de Apoio ao Plenario do Crea-MG, se se tratar de conselheiros;

¢, pela Divisdo de Gestdo de Colégios do Crea-MG, se se tratar de inspetores;

d. pelo respectivo fiscal de contrato, quando se tratar de prestador de servigo.

8§20 A mesma conduta prevista no pardgrafo anterior é aplicdvel, no que couber, ao
respectivo fiscal do contrato perante a Divisdo de Tecnologia da Informagdo do Crea-MG, se

se tratar de usuérios cuja prestacdo de servigos for finalizada.

§3° Para fins de bloqueio de crachd e demais autorizagbes de acesso as dependéncias do
Crea-MG, o término do vinculo do usuario com o Conselho deve ser comunicado

imediatamente a Divisdo Administrativa e Financeira do Crea-MG pela:

a. pela Diviso de Recursos Humanos do Crea-MG, se se tratar de funciondrios e
aéstagiarios;

b. pela Secretaria de Apoio ao Plenario do Crea-MG, se se tratar de conseiheiros;
o pela Divisdo de Gestdo de Colégios do Crea-MG, se se tratar de inspetores;

d. pelo respectivo fiscal de contrato, quando se tratar de prestador de servico.
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CAPITULO XV
DO SERVICO DE BACKUP

Art. 69, Os procedimentos proprios relacionados ao servico de backup {cdpia de seguranca)

estdo previstos na Politica de Backup e Recuperagdo de Dados Digitais do Crea-MG,
consideradas as seguintes diretrizes gerais:

Lo servigo de backup deve ser automatizado por sistemas informacionais préprios, com
execugtes agendadas - fora do hordrio normal de expediente do Conseiho ("janelas de
backup”, isto €, periodos em que hé pouco ou nenhum acesso de usudrios, bem como
reduzidos processos automatizados);

II.a administragdo das midias de backup deve ser contemplada em normas complementares
sobre o servico, para garantir a seguranca e a integridade do processo;

IIl.a execugao de rotinas de backup e restore devera ser rigidamente controlada, documentada
e auditada, nos termos das normas e procedimentos proprios.

_ CAPITULO XxvI
DAS VIOLAGOES E SANGOES ADMINISTRATIVAS

SecioI

Das violacOes

Art. 70. S30 consideradas violacGes a Politica, 2 normas ou a procedimentos de seguran¢a
da informagdo, sem prejuizo de atos e omissdes outras:

Linobservéncia das obrigagfes constantes nos Capitulos V e VI desta Politica;

I.quaisquer agdes que exponham ou possam expor o Crea-MG ou os titulares dos dados em
poder dessa autarquia a perdas e danos, direta ou indiretamente, em claro
comprometimento aos ativos de informacao;

IIl.o uso indevido de dados do Conselho e divulgacio ndo autorizada de informacGes, sem
expressa e prévia permissao do gestor;

V.o uso de dados, informagfes, eguipamentos, software, sistemas e outros recursgs
tecnologicos para propésitos ilicitos, com violac3o de leis, regulamentos, preceitos éticos
e/ou exigéncias das entidades reguladoras do Crea-MG;

V.a ndo comunicagdo ao gestor imediato de quaisquer descumprimentos a esta Politica, a X

normas ou a procedimentos de seguranga da informacdo que, porventura, o colaborador
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efou o prestador de servigos tome conhecimento direta ou indiretamente no exercicio da
fungéo.
Secdo II
Das sancoes

Art. 71. O Crea-MG exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, doloso, negligente ou imprudente, dos recursos e servigos concedidos a
colaboradores e prestadores de servigo, reservando-se o direito de, quando necessario,

adotar todas as medidas legais cabiveis.

Art. 72. As sangbes administrativas aplicdveis nas hipdteses de descumprimento da Politica
de Seguranca da Informagdo do Crea-MG {PSI ~ Crea-MG) sao:

I.adverténcia;
1I.suspensdo;
I11.rescisg@o do contrato de trabalho, se se tratar de funcionério;
1V.rescisdo do contrato de prestacdo de servigos, se se tratar de prestador de servigos.
Art. 73. As sangOes serdo aplicadas preferencialmente de forma gradativa, de acordo com
as peculiaridades do caso concreto e em decorréncia de procedimento administrativo com

direite ao contraditdrio e a ampla defesa, considerados os seguintes parametros:

I.a natureza da infragdo, a gravidade e a extensdo do dano;
I1.a boa-fé do infrator;
I1I.a vantagem auferida ou pretendida pelo infrator;
IV.a reincidéncia,
V.a cooperagao do infrator com a apuracdo dos fatos.
VI.A proporcionalidade entre a gravidade da falta, a extensdo do dano € o prejuizo causado e a
intensidade da penalidade.
Art, 74. O rito processual a ser seguido encontra-se previsto em de n°, 0605/2021 - DRH, ou
outra que vier a substitui-la, para as infracBes cometidas por funcionario.

Paragrafo Unico. Quando a infragdo for cometida por prestador de servigos, aplicar-se-a& o
estabelecido pela Lei 8.666/93, Estatuto de LicitagOes, e Lei n°, 14.133, nova lei de
licitagbes.

Art. 77. A imposicdo das penalidades supracitadas ndo substitui sangbes administrativas,

civis e penais definidas em lei especificas.
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CAPITULO XVII
DAS DISPOSIGOES FINAIS

Art. 78. Esta Politica de Seguranca da Informagdo do Crea-MG entra em vigor no dia 07 de
fevereiro de 2022 & revoga as disposigfes em contrario.

Art. 79. Esta Politica ndo exclui as demais normas de seguranga da informagdo aprovadas
pelo Comité de Seguranga da InformacBo do Crea-MG e demais normas do Conselho
referentes a privacidade e protegao de dados pessoais.

Gusiavo ar: ica Gomas
OABIDF 42,486
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ANEXO I1

Politica de Gestdo de Riscos de Seguranga da Informagao do Conselho Regional
de Engenharia e Agronomia de Minas Gerais (PGRSI - Crea-MG)

CAPITULO I - DISPOSIGCOES GERAIS

Art. 10 Este documento tem como finalidade estabelecer conceitos, principios, objetivos,
diretrizes, competéncias e responsabilidades no ambito da gestdo de riscos de Seguranga

da Informacgdo no Conselho,

§ 19 A PGRSI - Crea-MG devera ser operacionalizada em conjunto com instrumentos de
gestdo que suportam a concepgdo, implementagdo, monitoramento e melhoria continua
da gestdo de riscos através de toda a organizagdo e compreende, entre outros: politicas,
estruturas  organizacionais, planos, programas, métodos, relacionamentos,

responsabilidades, atividades, processos e recursos.

§ 20 Integram-se e alinham-se a este documento as normas internas que requlamentam
aspectos especificos dessas atividades no ambito do Crea-MG.

Art. 29 Para fins desta politica, considera-se:
I. risco: possibilidade de gue um evento afete o alcance de objetivos;
II.  oportunidade: possibilidade de que um evento afete positivamente o alcance de
objetivos;
II1. risco-chave: risco que, em funcdo do impacto potencial ao Crea-MG, deve ser
conhecido pela alta administracao;
1Iv.  apetite a risco: nivel de risco que uma organizagdo esta disposta a aceitar;

CREA

CREAMG » Avoeids Atvares Cobral 1600, Santa Agostinho, Beio Horizonts » M5 « CEP 30110917 » (3113299 BT « 0800 28 30273 {owridorio} » 0300 031 2732 fetsndimental » wwnwiréasgong b

sl:mé:’a phca Gomes
G QABIDF/A2.486

PR s cravs A T

Pigina 23 de 41




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS — CREA-MG

V. controles internos da gest3o: conjunto de  regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites
de documentos e informagBes, entre outros, operacionalizados de forma
integrada, destinados a enfrentar os riscos e fornecer seguranga razoavel na
consecu¢do da missdo e do alcance dos objetivos do 6rgdo;

VI. fonte de risco: elemento gue, individualmente ou combinado, tem o potencial
intrinseco de dar origem ao risco;

VII. gestdo de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razoavel certeza quanto ao alcance
dos ohbjetivos da organizagao;

VIII, gestor de risco: pessoa, papel ou estrutura organizacional com autoridade e
responsabilidade para gerenciar um risco;

IX. nivel do risco: medida da importdncia ou significdncia do risco, considerando a
probabilidade de ocorréncia do evento e o seu impacto nos objetivos;

X. processo: conjunto de agdes e atividades inter-relacionadas, que sdo executadas
para alcangar produto, resultado ou servigo predefinido;

X1, evento: um ou mais incidentes ou ocorréncias, proveniente do ambiente interno
ou externo, ou mudanca em um conjunto especifico de circunsténcias, podendo

também consistir em algo ndo acontecer.

CAPITULO II - DA GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO

Art. 30 A gestdo de riscos de seguranca da informacgdo no Crea-MG tem como objetivo
auxiliar a tomada de decisdo com vistas a prover razoave! seguranga no cumprimento da
missdo e no alcance dos objetivos do Conselho, de forma a possibilitar a identificacao,
avaliag8o, tratamento, monitoramento e comunicagdo de riscos operacionais,

tecnologicos e de imagem.

Art, 40 Constituem principios da gestdo de riscos de seguranga da informagdo no Crea-
MG:
1. fomentar a inovagdo e a acdo empreendedora responsaveis;
II.  considerar riscos e oportunidades;
III.  aplicar-se a qualquer tipo de atividade ou projeto;
IV. aplicar-se de forma continua € integrada aos processos de trabalho;
V. basear-se nas melhores informagtes disponiveis;

Vi. ser implantada por meio de ciclos de revisdo e melhoria continua;
PROCURADLE
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VII. considerar a importéncia dos fatores humanos e culturais; e

VIII. ser dirigida, apoiada e monitorada pela alta administragao.

CAPITULO 11X - DOS OBJETIVOS

Art. 49 A gestfo de riscos de seguranca da informacdo no Crea-MG tem por objetivos:
1. contribuir para uma cultura de gestdo de riscos, chamando a aten¢do para a
importdncia de se identificar e tratar riscos relacionados a seguranga da
informagado em todas as dreas e niveis organizacionais do Crea-MG;

II. fomentar a gestao proativa;
III. facilitar a identificagio de oportunidades e ameagas;
Iv. aprimorar os controles internos da gestSio, privilegiando agbes de prevengdo

antes da ocorréncia de danos ou de processos sancionadores; e

V. aumentar a capacidade da organizagdo de se adaptar a mudancas.

CAPITULO 1V - DAS DIRETRIZES PARA O PROCESSO

Art, 50 A gestdo de riscos de sequranca da informacdo deverd se integrar ao
planejamento estratégico, aos processos e &s politicas do Crea-MG, sendo implementada

de forma gradual em todas as areas do Conselho.

Art. 69 O processo de gestdo de riscos de seguranga da informagdo no Crea-MG
contempla o estabelecimento do contexto, a identificagdo, a analise, a avaliacdo, ©
tratamento de riscos, a comunicagdo e a consulta com partes interessadas, ©
monitoramento e a melhoria continua.

§ 19 O estabelecimento do contexto consiste em compreender o ambiente externo e
interno no qual o objeto de gestdo de riscos de seguran¢a da informagao encontra-se

inserido e em identificar parametro.

§ 29 A identificagBo do risco compreende o reconhecimento e descrigao dos riscos
relacionadas a um objeto de seguranga da informacdo, envolvendo a identificagBo de

possivels fontes de riscos, eventos, causas e conseguéncias,

determinacdo do nivel do risco.
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§ 4° A avaliacfio do risco envolve a comparagdo do nivel do risco com critérios, a fim de

determinar se o risco € aceitavel.

§ 5% O tratamento do risco compreende o planejamento e a realizagdo de agdes para

modificar o nivel do risco.

§ 6¢ O monitoramento compreende o acompanhamento e a verificagdo do desempenho
ou da situagio de elementos da gestdo de riscos, pedendo abranger a politica, as
atividades, os riscos, os planos de tratamento de riscos, os controles e outros assuntos
de interesse.

§ 79 A comunicagdo e consulta refere-se 2 identificacdo das partes interessadas em
objetos de gestiio de riscos e obtencdo, fornecimento ou compartilhamento de
informacgdes relativas a gestdo de riscos sobre tais objetos, observada a classificagdo da
informagdo quanto ao sigilo.

§ 8¢ A melhoria continua com os e critérios a serem considerados no processo de gestao

de riscos,

Art, 79 A metodologia de riscos definird os critérios de avaliaggdo dos riscos,
contemplando as escalas progressivas para avaliagdo do evento de risco nos parametros

de probabilidade e impacto, bem como a classificagdo final na matriz de risco.

CAPITULO V - DAS COMPETENCIAS E RESPONSABILIDADES

Art. 8¢ Sdo responséveis pela gestdo de riscos de seguranga da informagdo no Crea-MG:
1, o Presidente;
II. o Departamento de Planejamento Gestao e Tecnologia;

III.  os Departamentos da estrutura auxiliar;

IV, os Gestores de Risco.

Art, 99 Compete ao Presidente:

I. o Presidente representa o nivel estratégico da agdo, sendo responsdvel por
decisbes estratégicas e diretrizes no dmbito da gestdo de riscos;

II.  definir os limites de exposicdo a riscos de abrangéncia institucional.
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Art. 109 Compete ao Departamento de Planejamento Gestdo e Tecnologia:

I. O Departamento de Planejamento Gestdc e Tecnologia representa o nivel tatico
da acdo, sendo responsdvel pela coordenacBo das acbes e consolidagdo de
informacgBes estruturadas sobre riscos em conjunto com os demais
departamentos;

II.  aprovar a presente Politica de Gestao de Riscos e suas revisdes;

III.  aprovar @ Metodologia de Gestdo de Riscos e suas revisdes;
IV. avaliar a evolugdo de niveis de riscos e a efetividade das medidas de controle
implementadas;

V. garantir o apoio institucional para promover a gestdo de riscos, em especial os
seus recursos, o relacionamento entre as partes interessadas e o desenvolvimento
continuo dos colaboradores;

VI. estimular a continua capacitacdo do corpo funcional em gestdo de riscos e em
outras competéncias técnicas correlatas, por meio de palestras, cursos e eventos;

VII. incentivar a adogdo de boas praticas de governanga e de gestao de riscos.

Art. 11. Compete aos Departamentos da estrutura auxiliar:

I Os Departamentos da estrutura auxiliar representam o nivel operacional da agdo,
sendo responsaveis pelo gerenciamento das agbes de identificacdo, avaliaggo e
tratamento dos riscos.

II. identificar e avaliar os riscos dos processos sob sua responsabilidade,
em conformidade ao que define esta Politica;

III,  propor respostas e respectivas medidas de controle a serem implementadas nos
processos organizacionais sob sua responsabilidade;

1V. Compete ao gerente de cada departamento monitorar riscos-chave e propor
limites de exposi¢do a riscos relacionados a sua area de atuagdo e designar o

gestor de risco do seu departamento.

Art. 12. Compete aos Gestoras de Risco:
I. Gestor de risco é a pessoa responsdvel por coordenar agdes e promover a
execugdo dos procedimentos de gestdo de risco no ambito da divisdo ou do setor

a que se vincula, bem como prover informagdes ao gerente de seu departamento;

II.  assegurar que o risco seja gerenciado de acordo com a politica e metodologia de

CREA - MG

Gustave £, B M Gomes
OABIDF 42,486
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III.  monitorar o risco ao longo do tempo, de modo a garantir que as respostas
adotadas resultem na manutencdo do risco em niveis adequados, de acordo com a
politica e metodologia de gest8o de riscos;

V. garantir que as informacBes adequadas sobre o risco estejam disponiveis para as
instancias do nive! tatico da gestdo de riscos;

V. promover a disseminagao da cultura de gestdo de riscos.

Art. 13. Os demais colaboradores do Crea-MG deverdo auxiliar no limite de suas
atribuiges para o atingimento dos objetivos da gestdo de riscos, assessorando no
processo de gerenciamento de riscos com a aplicagdo de técnicas, métodos e

instrumentos e comunicando as deficiéncias identificadas as insténcias superiores.

CAPITULO VI - DAS DISPOSICOES FINAIS

Art. 14, Os Departamento da estrutura auxiliar e os Gestores de Risco deverdo manter

fluxo regular e constante de informacgBes entre si, no limite de suas competéncias.

Art. 15. A Politica de Gestdo de Riscos de Seguranga da Informag8o poderd ser revista
sempre que necessario, no intuito de manté-la atualizada diante de mudangas no
ambiente interno ou externo, a partir de proposta elaborada pelo Departamento de

Planejamento Gestao e Tecnologia.

: .*i
Gustava E.Bargfa Gomes
OARIDF 42.486
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ANEXQO III

Politica de Backup e Recuperacdo de Dados Digitais do
Conselho Regional de Engenharia e Agronomia de Minas Gerais

Versiode: 17/12/2021

INTRODUGAO

-

Para manter a continuidade do negécio do Crea-MG, em sua missdo como autarquia
federal de fiscalizacdo da profissdo na area de engenharia, & fundamental estabelecer
mecanismos que permitam a guarda dos dados e sua eventual restauragdo em casos de

perdas por erro humano, ataques externos, catdstrofes naturais ou outras ameagas.

Com a finalidade de assegurar a protecdo dos dados eletrénicos deste conselho, o
presente documento apresenta a Politica de Backup e Recuperagdo de Dados Digitais, na
qual se estabelece diretrizes, responsabilidades e competéncias que visam a seguranga,
protecdo e disponibilidade dos dados digitais custodiados pelas Divisdo de Tecrivlegia da
Informacdo (DTI) e formalmente definidos como de necessaria salvaguarda no Crea-MG.

OB3JETIVO

O objetivo deste documento é regulamentar a politica de backup e recuperag@o dos
dados digitais no ambito do Crea-MG. Desse modo, estabelece diretrizes para o processe
de copia, armazenamento dos dados e recuperacdo dos dados digitais sob a guarda da
Divisdo de Tecnologia da Informacdo (DTI), visando garantir a seguranga, integridade e
disponibilidade, em conformidade com a Politica de Seguranga da Informagzo.

CONCEITOS E DEFINICOES

I. Administrador de Backup: servidor do quadro do CREA responsavel pelos
procedimentos de configuracdo, execugdo, monitoramento e testes dclafs;

procedimentos de backup e restauragao;
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II. Administrador de Recurso: servidor do quadro do CREA responsdvel pela
administracfio de ative de TIC, fisico ou virtual, sob responsabilidade do
Conselho;

I11. Backup Completo (full): modalidade de backup na qual os dados sao
copiados em sua totalidade;

1v. Backup Diferencial: modalidade de backup na qual somente os arquivos
novos ou modificados desde o Gltimo backup completo sdo copiados;

V. Backup Incremental: modalidade de backup na gqual somente os arquivos
novos ou modificados desde o Gltimo backup - seja ele completo, diferencial
ou incremental - sdo copiados.

V1. Clientes de backup: todo eguipamento servidor no qual é instalado o agente
de backup;

VII. Recuperacio de Desastre: estratégia de recuperacdo de dados motivada por
sinistros de grave amplitude fisica ou 16gica;

VIII. Midia: meio fisico ou virtual no qual efetivamente armazenam-se os dados
de um backup,;

IX. Retencdo: periodo em que o contelido da midia de backup deve ser
preservado;

X. Obieto: qualquer dado passivel de backup e restauracio;

X1. Operador de NOC: pessoa responsavel por executar processos da Diviséo de
Tecnologia da Informacdo (DTI) e exercer outras atividades correlatas.

XII. Tarefa de Backup: mecanismo que € executado sob demanda ou de acordo
com um agendamento e vincula um ou mais objetos a uma medalidade de
backup e um pericdo de retencéo.

REFERENCIA LEGAL

A presente politica tem como referéncias:

I. Politica de Seguranga da Informagdo — Crea-MG Portaria XXX;

II. Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagdo - Técnicas

de sequranga - Sistemas de gestdo de seqguranca da informacdo -
Requisitos;

III. Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informagdo - Técnicas

de seguranga - Codigo de pratica para a gestao da seguranca da informagao;

IV. lLein® 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais.
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PADROES OPERACIONAIS

1. A Politica de Backup e Recuf)eragéo de Dados Digitais deve estar alinhada
com uma gestfo de continuidade de negdcios em nivel organizacional.

II. As rotinas de backup devem ser orientadas para a restauragéo dos dades no
menor tempe possivel, principaimente quando da indisponibilidade de
servigos de TI.

III. As rotinas de backup devem possuir requisitos minimos diferenciados de
acordo com o tipo de servico de Tl ou dado salvaguardado, dando prioridade

aos serviges de TI criticos do Crea-MG.

FERRAMENTAS DE BACKUP

1. As rotinas de backup devem utilizar solugles praprias e especializadas para
este fim, preferencialmente de forma automatizada.

11, Os ativos envolvidos no processo de backup sdo considerados ativos criticos
para o Crea-MG.

III, Compete & Divisdo de Tecnologia da Informagd3o (DTI) solicitar, a
Administragdo, com as justificativas pertinentes, os equipamentos
necessdrios para manter o parque de ativos sempre atualizado e em
quantidade necessaria ao atendimento da demanda do Crea-MG.

RESPONSABILIDADE E ATRIBUICﬁES
1.1. Sdo atribuicGes do Administrador de Backup

I. Propor modificacdes visando o aperfeicoamento da politica de backup;
II. Criar e manter as tarefas de backup;
1I1. Configurar a ferramenta de backup e 0s clientes;
V. Considerar o impacto da execugdo das rotinas de backup sobre o
desempenho da rede de dados do Crea-MG; '
V. Criar e manter midias;
V1. Testar o backup e a restauracao; “5;%

V11, Criar notificagGes e relatérios;

VIII. Verificar periodicamente os relatérios gerados pela ferramenta de backus
) REP". .

IX. Restaurar os backups em caso de necessidade; s iy
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X. Gerenciar mensagens e logs didrios dos backups, fazendo o tratamento dos
erros de forma que o procedimento de backup tenha sequéncia e os erros na
sua execugdo sejam eliminados;

XI. Fazer manutengdes periddicas dos dispositivos de backup;

X11. Fazer o carregamento das midias necessarias para os backups programados.
1.2. Os procedimentos de backup deverdo ser atualizados quando houver

1. Novas aplicagGes desenvolvidas;
I1. Novos locais de armazenamento de dados ou arguivos;
II1. Novas instalagbes de bancos de dados;
IV. Novos aplicativos instailados;
V. Outras informacgfes que necessitem de protegdo através de backups deverdo
ser informadas ao Administrador de Backup, pelo Administrador de Recurso.
1.3. Prazo de retengio

A retenc¢do dos backups deve observar os seguintes prazos:

I. Diario: Retengdo em fita de seis meses, trata-se de file system;
II. Semanal: Retengdo em disco por 15 dias, trata-se de méaquinas virtuais;

Expirado o prazo de retengdo dos dados armazenados, a midia poderd ser reutilizada ou

destruida, observando sempre seu estado de utilizagdo e nimero de leitura/gravacao.
1.4. Procedimentos de backup
A criacdo e operagdo dos backups deverdo obedecer as sequintes orientagoes:
I.  Criacdo de backups:
a) O backup deverd ser programado para execugdo automatica em hordrios
de menor utilizacdo dos sistemas;
b) O backup, preferencialmente, deverd ser realizado através da rede de 7

backup.

II. Operagdo de backups:
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a) O backup deverd ser monitorado pelo Operador NOC;

b) Para todos os backups realizados, deve ser gerado um extrato
automatizado pela prépria ferramenta de backup. Tal extrato devera ser
enviado por e-mail para o Administrador de Backup;

c) O Operador de NOC deverd gerar, por amostragem, relatorio geral,

mensal da execugao de tais backups.

1III.  Os backups deverdo ser realizados, preferencialmente, como disposto a

seguir:

a) Os backups diarios serdo executados de segunda a sexta-feira, entre
18h e 6h do dia posterior, em modo incremental;

by Os backups semanais serfo executados nos finais de semana, iniciando
aos sabados, em modo Full.

c) Em caso de falha em algum procedimento de backup ou impossibilidade
da sua execuclo, o Administrador de Backup deverd adotar as
providéncias necessarias para promover a salvaguarda das informacdes
através de outro mecanismo, como por exemplo: nova execucdo do
backup em horario de comercial ou copia dos dados para outro servidor.

1,5. Procedimentos de restauracio:

A recuperagdo de backups deverd obedecer as seguintes orienta¢des:

I. A solicitagdo de recuperagdo de objetos deverd, sempre, iniciar-se com 0
responsavel pelo recurso, através de chamado técnico, utilizando a
ferramenta de controle de atendimentos do Crea-MG, GLPI;

II. O chamado técnico deve conter, ac menos, o nome ¢ setor do usuario, o(s)
objeto(s) a ser(em) recuperado(s), localizagdo em que se encontra(m), a
data da versdo que deseja recuperar, local alternative para o
armazenamento do(s) objeto(s) recuperado(s}, se for o caso, e a
justificativa para recuperacio;

11I.  Este chamado serd encaminhado ac Administrador de Backup, que apés a
conclusdo da tarefa, realizard o fechamento do chamade indicando, a
restauracdo do(s) objeto(s).
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IV,

1!6.

II.

I1I.

v.

A restauracdoc de objetos somente serd possivel nos casos em que este

tenha sido atingido pela estratégia de backup.

Recuperagio de desastre:

As coOpias do tipe Recuperagdo de Desastres serdo feitas com base na
replicagdo das midias do backup diario e serdo armazenadas em servidores a
parte e ou fitas de backup;

Quaisquer procedimentos programados nos equipamentos "servidores” e que
impliqguem riscos ac seu funcionamento ou em quaisquer dispositivos de
armazenamento do CPD, somente deverdo ser executados apds a realizagao
do backup dos seus dados;

Os backups devem ser testados periodicamente, com o objetivo de garantir
a sua confiabilidade e a integridade dos dados salvaguardados;

Os testes de restauragdo dos backups devem ser realizados, por
amostragem, em equipamentos servidores diferentes dos equipamentos que
atendem os ambientes de producdo, observados os recursos humanos e
tecnolégicos disponiveis no Crea-MG;

A periodicidade, abrangéncia, os procedimentos e as rotinas inerentes aos
testes de backup serdo definidos em norma especifica a ser elaborada pela
Divisdo de Tecnolegia da Informacdo (DTI) em conjunto com os gestores das

informacdes.

DISPOSIGCOES FINAIS

I1.

III.

Esta politica sera reavaliada a cada 2 {dois) anos ou sempre gue surgirem
novos requisitos tecnoldgicos, corporativos e/ou legais;

A implementacdo dessa politica esta sujeita a disponibilidade de recursos
financeiros e humanos. Esta politica podera ser complementada por normas
e procedimentos especificos;

Casos excepcionais ou ndo previstos serdo tratados pela Divisdo Tecnologia

da Informac3o.
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ANEXO IV

Politica de Gestio de Pessoas do Conselho Regional de Engenharia € Agronomia
de Minas Gerais - (PGP - CREA-MG)

1. INTRODUGAO

O Crea Minas se caracteriza por um 6rgdc que tem como objetivo a verificagdo,
fiscalizacdo e aperfeicoamento do exercicio e das atividades profissionais de engenheiros,
agrénomos, gedlogos, gedgrafos, meteorologistas e técnicos, sempre orientado para a
defesa dos interesses da sociedade. Para a sociedade, isso significa seguranga e
qualidade nos servicos prestados. Dessa forma, o Crea trabatha em busca da exceléncia

na prestacdo de servigos a sociedade, atividade esta que é sua razao de existir,

A Politica de Gestdo de Pessoas do Crea-MG reconhece a importdncia daqueles que
constroem esta Autarquia e que tém como meta o comprometimento com a
transparéncia, com a execugdo dos objetivos estratégicos e com o atingimento de um
bem maior — a prestacdo de um servigo plblico de qualidade, com 0 compromissoc de

manter os elevados padrdes de seguran¢a, confiabilidade e responsabilidade social.

Neste documento, sdo apresentados principios, critérios e diretrizes gue constituem a
base da gestSo de pessoas no Crea-MG. A transformacdo dessas diretrizes em realidade,
com resultados praticos, € responsabiiidade de todos que compe esta Autarquia, tanto

gestores quanto empregados e demais colaboradores.

Destaca-se que a Politica de Gestdo de Pessoas deverg contribuir para que o Crea-MG
atinja seus objetivos estratégicos, cumprindo sua missdo que é “fiscalizar para garantir a
presenga dos profissionais regulares com o Sistema Confea/Crea, no planejamento e
execugdo dos servicos correlacionados as suas respectivas atribuigdes, com o objetive de
proporcionar & Sociedade seguranga, bem-estar social e humano e equilibrio ambientes
e; aos empreendedores, economicamente, funcionalidade, desempenho e qualidade dos

empreendimentos”,
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2. OBIETIVO

Orientar a politica de gestfio de pessoas no Crea-MG, de forma a guiar a padronizagdo de
praticas e, assim, fortalecer uma cultura baseada em condigdes seguras e adequadas ao
desenvolvimente da Autarquia, produtividade, exceléncia na prestagao do servigo
plblico, contribuindo para o alcance dos objetivos estratégicos definidos pela Gestéo.
Ademais, este documento visa:
a) Consolidar as relacdes entre o Crea-MG e os colaboradores no que tange a
gest3o de pessoas.
b) Agregar valor acs processos da gestiic de pessoas, direcionando a implantacao
de préticas e programas atualizados e inovadores.

¢) Promover o desenvolvimento profissional dos colaboradores do Crea-MG.

3. PRINCIPIOS

3.1 Valorizacdo do quadro de empregadoes

QO Crea-MG considera as pessoas como agentes da exceléncia na prestagdo do servigo
publico, por isso, vislumbram empregados com atitudes pessoais e competéncias
profissionais que thes permitam um desenvolvimento em longo prazo na Autarquia,
buscando ndoc sO um intenso alinhamente entre os seus valores e a cuitura
organizacional, mas também um ambiente de meritocracia com foco em reconhecimento
do desempenho e do alcance dos resultados. Ademais, a promogdo do bem-estar fisico,
psiguico e social dos colaboradores é condicdo primordial para a gestdo de pessoas no
Crea-MG.

Os empregados devem atuar de forma ética, integra e responsavel, observando os
principios basicos da Administracdo Puablica, buscando continuamente aprendizado,
colaboragdo, melhoria, inovagdo e exceléncia em suas atividades.

3.2 Lideranca

Os gestores sdo os principais responsaveis pelo desenvolvimento de um ambiente onde
as pessoas estdo comprometidas com o seu trabalho e empenhadas em dar 0 seu melhor,
para garantir o sucesso da Autarquia. Esse corpo gerencial é responsdvel por conduzir o

quadro de pessoal com vistas, principalmente, & exceléncia no atendimento & sociedade,

para tanto, observando os objetivos estratégicos definidos pela Gestdo. A drea de gestdo
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de pessoas deve apoiar o corpo gerencial a estabelecer as necessidades do 6rgdo e a

definir os requisitos correspondentes a cada empregado, no seu papel de colaborador,

assegurando uma liderang¢a baseada na eficiéncia, na clareza e na cultura de seguranga.

A lideranga é exercida de forma ética e transparente, favorecendo o didlogo, a abertura
para ouvir, a motivagio, o comprometimento e o desempenho das equipes, de modo a
obter resultados alinhados as estratégias da Autarquia, preservando a saude e a

seguranca das pessoas.

3.3 Seguranga e bem-estar do quadro de colaboradores

Q Crea-MG deve empreender esforcos para garantir a todos os colaboradores boas
condigdes de trabalho, um ambiente sequro e saudével, com politicas remuneratérias e
de beneficios que busquem contemplar os empregados e seus dependentes, adotando
medidas adequadas de trabalho em condigbes de relagdo baseada na confianga e no

respeito.

3.4 Relac6es trabalhistas sustentaveis

0 Crea-MG deverd estabelecer relagBes de trabalho sustentdveis, por meio de delegagéo
de atividades, com base no respeito, na ética e na transparéncia, além de estarem em
conformidade com a legislacdo vigente, em especial a CLT - Consolidacdo das Leis
Trabalhistas e Portarias e Normas Regulamentadoras do Ministério do Trabalho, além dos
tratados, convencdes e acordos internacionais de trabatho e salde dos quais o Brasil &

signatario.

3.5 Respeito a diversidade e igualdade no ambiente de trabalho

Os colaboradores do Crea-MG devem respeitar e valorizar as diversidades sociais e
culturais e as diferencas individuais, dispensando a todas as pessoas tratamento e
oportunidades equanimes e sem preconceitos de origem social, cultural, étnica ou
relativos a identidade de género, cor/raca, idade, religido, opinido politica, orientagéoﬁ’\x‘

sexual, condicdo fisica e gualquer outra forma de discriminagdo. -

3.6 Etica e legalidade na Administragdo Pablica
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Os colaboradores do Crea-MG devem preservar os principios éticos relativos a dignidade
humana, valorizagio da vida, afirmacdo da cidadania, integridade fisica e moral de todas
as pessoas, e coibir:
a) Qualquer tipo de discriminagio, intimidagdo, constrangimento ou situagdo gue
configure conflito de interesses.
b) Assédio moral e sexual em todas as insténcias.
c) Toda ac¢do ou omissdo que esteja em desacordo com principios & COMPromissos
estabelecidos na legislacio para a Administragdo Pdblica e o conjunto de
normativos internos,
d) Toda forma ou tentativa de corrupgio, suborno, propina, vantagem pessoal e
trafico de influncia, atuando sem concessdes & ingeréncia de interesses e
favorecimentos particulares, partidarios ou pessoais.
O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito & intimidade, vida privada, honra e imagem das pessoas, bem como &s

liberdades e garantias individuais,

3.7 Padronizacado das praticas de Gestdo de Pessoas

A drea de Gestio de Pessoas do Crea-MG deve atuar de forma integrada com todas as
unidades, visando & padronizacdo de conceitos, regras, praticas e processos alinhados as
orientacBes estratégicas, cuidando sempre para que as informagfes e orientacdes da
drea de pessoal estejam alinhadas com o corpe de gestores da Autarguia.

4, DYRETRIZES

As diretrizes apresentadas nesta politica definem e caracterizam a atua¢do da area de

Gestdo de Pessoas no Crea-MG, conforme os tépicos a seguir:

4.1 Planejamento de Gestdo de Pessoas
a) Acompanhar e avaliar planos, programas e ag0es voltadas a gestdo de pessoas,

como desdobramento do direcionamento estratégico, nos estudos de diagndsticos

internos e nas pesquisas de melhores praticas para o servigo publico.

b} Dimensionar e gerir o quadro de pessoal, quantitativa e qualitativamente&\
contribuindo para gue os objetivas do Crea-MG sejam alcangados. l“\ -

¢) Estabelecer processos e critérios para distribui¢do eficiente dos colaboradores,
visando alocar empregados/estagidrios/terceiros em atividades que possibilitem a

aplicacdo otimizada de suas competéncias.
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d) Monitorar as praticas, os custos e os resultados de gestdo de pessoas, propondo
solugBes e atuando comoe parceiro das unidades do Crea-MG.

e) Planejar e monitorar a padronizagdo de conceitos, regras, critérios e
procedimentos, de forma a obter maior eficiéncia relacionada a administrag3o de
pessoal e demais processos de gestdio de pessoas.

f) Ter como foco a adequacgdo de rotinas, processos, documentos e demais praticas
da area de gest3o de pessoas as exigéncias legais.

4.2 Desenvolvimento Profissional, remuneracdo e beneficios

a) Buscar o alinhamento das praticas trabalhistas e remuneragdo, compativeis com
o mercado e com a Lei de Responsabilidade Fiscal, favorecendo o pleno
desenvolvimento profissional dos colaboradores, sempre vinculado aos resuitados.
b} Desenvolver instrumentos, periodicamente revisados e aperfeigoados, para que
as agoes relacionadas ao desenvolvimento profissional sejam pautadas pela cuitura
do resultado, boas praticas e engajamento.

c) Apoiar os gestores para que estabelegam objetivos individuals alinhados com os
objetivos da Autarquia, com responsabilidades claras e desafiadoras, garantindo
gue os colaboradores estejam cientes de como o seu trabaiho tem impacto na
qualidade da prestagd@o do servigo publico.

d) Promover agdes de reconhecimento da exceléncia do desempenho dos
colaboradores de forma transparente e equanime, e orientando o desenvolvimento
na carreira, com foce em resultados e competéncias.

e) Promover andlise permanente do quadro de pessoal com gerenciamento das
atividades, sugerindo realocactes, contratactes de demais remangjamentos.

f) Estabelecer processos e critérios para que as sucesstes nas unidades ocorram de
forma planejada.

g} Promover a gestdo de beneficios, com foco na sua utilizagdo adequada e o bem-

estar dos colaboradores e seus dependentes.

4.3 Desenvolvimento de Pessoas

a) Estabelecer um plano de treinamento/capacitagio continuada dos colaboradores,

tendo como base a educagdo corporativa e a gestdo do conhecimento, a partir da

andlise das necessidades do planejamento estratégico, das demandas das f

especificas das unidades, e dos resultados dz avaliagio de desempenho,

monitorando sua efetividade.
e}

CREAMG » Avorada Alvores Cabrol 1500, Santo Agortinho, Belo Harizontn + 4G » CEP 3UIFD937 « (3113209 BI00 - DB0O 28 30273 {puwidurio} « 0800 031 2732 [wendimons
ey

Pdgina 39 de 41



ko

SERVICC PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGROMNOMIA DE MINAS GERAIS - CREA-MG

b} Desenvolver seus colaboradores, buscando o aproveitamento das competéncias
individuais e das equipes, permitinde o alcance dos resultados esperados pela
Autarquia.

c) Incentivar o autodesenvolvimento dos colaboradores e o compartilhamento e
disseminacdo do conhecimento,

d) Promover a gestdo do conhecimento, atuando na suoa identificag8o, registro e
compartilhamento, de forma a preservar e potencializar o capital intelectual dos

colaboradoeres,

4.4 Seguranca do trabalho, satde e qualidade de vida

a) Promover uma cultura prevencionista de salide e seguranga do trabalho, em
todas as suas unidades, atividades, produtos e servigos, em atendimento aos
requisitos legais e normativos internos aplicaveis.

b) Desenvolver agbes voltadas para salde, seguranca e qualidade de vida dos
colaboradores, proporcionando condigbes para que possam exercer suas atividades
de forma saudavel e segura.

c} Atuar em todos as rotinas e processos visando o atendimento as normas
requlamentadoras do Ministério do Trabalho e demais disposicbes legais relativas a
salide e seguranga do trabalho.

d) Promover a gestdo do beneficio de assisténcia a salde e assisténcia

odontologica, preservando a qualidade e o equilibrio econdmico-financeiro do plano,

5. RESPONSABILIDADES

Colaboradores do Crea-MG: cbservar os principios e diretrizes estabelecidos nesta
politica em todas as suas atividades, colaborando para a exceléncia na prestagdo do
servico pablico.

Gestores do Crea~-MG: observar os principios e diretrizes estabelecidos nesta
politica em todas as suas atividades, incentivando o conhecimento desta pelos
colaboradores sob sua gestao. Q\s\
Area de Gestio de Pessoas: implementar esta politica e atuar nos seus \
desdobramentos e na divulgacdo permanente e sistemdtica do seu conteﬂdo‘s

partes interessadas.

CREAME + hvsoida Alvares Cobrol 1600, Sonta Agestinho, Bola Horizanto « MG « GER 305704947 - (3113299 8700 » 0500 25 30273 fowndarn) « 65040 031 2722 ftendimento) « mfar\uw»m_orn.bt

Pagina 40 de 41



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MINAS GERAIS - CREA-MG

Area de Planejamento do Crea-MG: avaliar esta politica, acompanhar a sua
implementacdo e monitorar seus resultados, propendo & Presidéncia atualizagdes e
melhorias, quando necessario.

Presidéncia do Crea-MG: aprovar esta politica e emanar diretrizes estratégicas para
& gestdo de pessoas,

6. DISPOSICOES GERAIS

Este documento tem vigéncia a partir de Fevereiro/2022, aplicando-se a todos os
colaboradores do Crea-MG, empregados: estagiarios, empregados terceirizados,
conselheiros, diretores, inspetores e terceiros vinculados ao Crea-MG.

Gustavo’ a Guttes
QABIF 22,486

PROCURADORIA
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