SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

NOTA TECNICA GTLGPD N° 1/2019

Processo: CF-06129/2019

Interessado: Sistema Confea/Crea e Mutua

Assunto: Operacionalizagdo da Lei n°® 13.709, de 14 de agosto de 2018, no Sistema Confea/Crea.

l. OBJETIVO

Orientar os Conselhos Regionais de Engenharia e Agronomia e o Conselho Federal de Engenharia e
Agronomia quanto a adequacdo a Lei n° 13.709 de 14 de agosto de 2018 e garantir que a privacidade
e a protecao de dados pessoais seja parte do cotidiano das atividades e fungdes desempenhadas pelo
Sistema Confea/Crea, protegendo o titular no que diz respeito ao processamento, tratamento e livre
circulagdo de seus dados pessoais.

2. TERMOS E DEFINICOES

Consideram-se para a finalidade deste documento, os conceitos e principios apresentados no art. 5° e
6° da Lein°® 13.709, de 14 de agosto de 2018.

3. OPERACIONALIZACAO DA LEI N° 13.709, DE 14 DE AGOSTO DE 2018 NO
SISTEMA CONFEA/CREA

Para a operacionalizacdo da Lei 13.709/2018 e a adequacdo quanto ao tratamento de dados pessoais,
tanto nos meios fisicos como nos digitais, no Sistema Confea/Crea, sugere-se o cumprimento das
seguintes etapas e procedimentos:

Etapa 1 — Atividades Preliminares

1.1 Conhecer a legislacdo pertinente e correlata;

1.2 Documentar as atividades e decisdes tomadas com relacao a implantacao da LGPD;

1.3 Designar equipe multidisciplinar que ird coordenar a adequagdo a Lei com a
respectiva portaria de nomeagdo. Recomenda-se a participagdo de pelo menos um
representante da area de tecnologia da informacao, da juridica, da ouvidoria e das areas



que fazem a coleta e o tratamento de dados pessoais;

1.4 Designar o Encarregado - Data Protection Officer (DPO) — art. 41 - que devera ser
escolhido a partir de qualificagdo, perfil para a atividade e conhecimento em seguranga
da informagcdo. O DPO deverd possuir certificagdo e capacitagdo adequadas ao
desempenho das atividades previstas na legislagdo. O DPO devera acompanhar o
trabalho da equipe multidisciplinar;

1.5 Comunicar a todas as unidades interessadas/impactadas no processo de adaptagdo a
LGPD;

1.6 Mudanga de cultura organizacional e treinamento dos operadores de dados.

Etapa 2 — Identificacio dos dados pessoais existentes
Nessa etapa deverdo ser desenvolvidas as seguintes atividades:

2.1 Identificar os processos que envolvam a coleta de dados pessoais identificaveis
e eventualmente sensiveis nos processos organizacionais;

2.2 Identificar quais os dados coletados e suas fontes, a cada atividade do
processo;

2.3 Identificar a finalidade da coleta;

2.4 Identificar o requisito para o tratamento:

Classificar o dado nas hipoteses legais de tratamento (previstas no art.
7° da Lei 13.709/2018)

e Mediante consentimento;

e Cumprimento de obrigacao legal ou regulatoria pelo controlador;

e Solicitado pela administragdo publica, para o tratamento e uso
compartilhado de dados;

e Para a realizacdo de estudos por 6rgao de pesquisa;

e Necessario para a execugao de contrato;

¢ Necessario para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral;

e Para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro;

e Para a tutela da saude;

¢ Quando necessario para atender aos interesses legitimos do
controlador ou de terceiro;

e Para a protegdo do crédito;

2.5 Identificar qual o fluxo e responsaveis pelo tratamento por onde o dado
coletado tramitar;

2.6 Identificar os controles executados para a protecao do dado, se ja houver;

Etapa 3 — Defini¢cdo ou adequacio de normativos
Nessa etapa deverdo ser desenvolvidas as seguintes atividades:
3.1 Elaborar ou adequar a Politica de Seguranca da Informagao;

3.2 Estabelecer a Politica do Consentimento:



e Elaborar ou adequar a Politica de Privacidade dos Dados ou de “cookies”
(carater interno), com ferramenta no site que faca a gestdo dos “cookies”, a
revogagdo ou concessao de consentimento;

e Elaborar ou adequar a Politica de Notificagao (carater externo);

e Verificar todos os locais/momentos em que o consentimento dos titulares
dos dados € solicitado;

e Elaborar ou adequar o processo de consentimento existente no(s) site(s) e
adequa-lo para atender a LGPD;

e Elaborar ou adequar o processo de consentimento existente em formularios
em papel e adequé-los para a LGPD;

e Elaborar ou adequar processo para obten¢do de consentimento dos pais nos
casos de recolhimento de dados sobre menores de idade;

e Criar ou adequar repositorio para o gerenciamento de consentimento para
garantir que o 6nus da prova possa ser facilitado;

3.3 Adequar ou elaborar a Politica de Gerenciamento de Riscos incluindo a
avaliacdo de riscos quanto a LGPD;

3.4 Estabelecer processo para a solugdo das violacdes da LGPD que permitam a
notificacao dentro de 72 horas;

3.5 Inserir ou adequar na Politica de Gestdo de Pessoas os Termos de
Confidencialidade e Sigilo de informagdes, conforme a LGPD;

3.6 Revisar ou elaborar a Politica de Armazenamento de dados, em conformidade
a Tabela de Temporalidade de documentos;

Etapa 4 — Execucio do Tratamento dos dados
Nessa etapa deverao ser desenvolvidas as seguintes atividades:

4.1 Revisar contratos, convénios, acordos de cooperacao, ou instrumentos
congeéneres, ja existentes com o propdsito de implementar requisitos de seguranca,
de consentimento da LGPD, de autorizacdo de intercambio de dados, mesmo que
Internacionais, etc.;

4.2 Adequar os processos existentes de modo a corresponder a coleta do dado
pessoal com a finalidade de seu uso;

4.3 Excluir quaisquer dados pessoais que ndo atendam aos critérios de finalidade de
processamento;

4.4 Elaborar relatdrio de impacto a protecao de dados pessoais referentes a
descricao dos tipos de dados coletados, metodologia utilizada para coleta e para
garantia da seguranca das informacdes;

4.5 Adequar sistemas, portais e sitios eletronicos para que a coleta dos dados € o
consentimento do titular estejam em conformidade com a LGPD;

4.6 Estabelecer procedimento para que seja cumprido o direito do titular dos dados
pessoais de obter do controlador (Confea ou Crea) as informagdes estabelecidas no
art.18, a qualquer momento e mediante requisi¢ao;

4.7 Estabelecer critérios de acesso aos dados em documentos fisicos, com a
seguranca fisica e patrimonial, controle de acesso, prevenir danos e interferéncias
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nas instalagdes do Crea e do Confea que possam causar perda, roubo ou
comprometimento das informagdes; seguranga para o local de guarda e
armazenamento de acervos fisicos e 1dgicos, controle de visitantes, cAmeras de
seguranga, etc;

4.8 Criar ou adequar niveis de permissdes de acesso a sistemas e informagdes de
acordo com o perfil e as atividades que cada usudrio realiza;

4.9 Revisar e tomar as ag0es necessarias com as atuais bases de dados de maneira
que cumpram os requisitos previstos na LGPD;

Etapa 5 — Monitoramento e acompanhamento da aplicacao da LGPD
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Nessa etapa deverdo ser desenvolvidas as seguintes atividades:
5.1 Acompanhamento da execug¢do das atividades das etapas anteriores;
5.2 Emissao de relatorios gerenciais da aplicacdo da lei.
Documento assinado eletronicamente por Marina Garcia da Silva Pereira, Analista, em 14/11/2019,

as 17:05, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,
de 8 de outubro de 2015.
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Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Ray Fran Medeiros Pires (872.124.472-34), Usuario
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19, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Jorge Luiz Rodrigues Cursino de Sena (290.092.863-04),
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= A autenticidade deste documento pode ser conferida no site

e http://sei.confea.org.br/sei/controlador_externo.php?

# acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0269537 e

= o cédigo CRC 3459C5F0.
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